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RESUMO

GEHELEN, Maristela Heinen. Compliance a Lei Geral de Prote¢do de Dados (LGPD) em empresas
corretoras de seguros. 2024, 84 f. Dissertacdo (Mestrado em Sistemas Produtivos). Programa de Pés-
graduagdo em Sistemas Produtivos — PPGSP em forma associativa entre a Universidade do Planalto
Catarinense — UNIPLAC, Universidade do Contestado — UNC, Universidade do Extremo Sul Catarinense
— UNESC e Universidade da Regido de Joinville — UNIVILLE, Lages, 2024.

A Lei Geral de Protec¢&o de Dados (Lei n? 13.709/2018) disp&e acerca da protecdo de dados pessoais
e dados pessoais sensiveis do interessado, assim como define requisitos para garantir essa protecgao.
A compliance por sua vez visa garantir que a organizacdo esteja em conformidade com as exigéncias
previstas na LGPD, para prevenir san¢des e danos aos interessados e a prépria reputacdo da empresa.
Nesse contexto, identificou-se o segmento de corretoras de seguros, que utilizam dados pessoais em
diversos processos, desde a sua coleta, armazenamento e repasse, para a aplicacdo do estudo. A
integracdo entre compliance e LGPD, na atual sociedade da informacdo, se faz necessaria com a
adocdo de medidas que visam a protecao dos dados do interessado, e que esses dados tenham o
tratamento adequado. Dessa forma, o objetivo geral do presente trabalho, foi propor um programa
baseado nas diretivas do compliance a Lei Geral de Prote¢do de Dados para aplicacdo em empresas
corretoras de seguro. A metodologia utilizada consistiu-se em uma abordagem qualitativa, precedida
de pesquisa bibliografica acerca dos fundamentos do compliance e LGPD, entrevistas
semiestruturadas direcionadas aos gestores e colaboradores da empresa objeto de estudo. Como
resultado, observou-se que a empresa analisada ainda ndo implementou os requisitos da LGPD, e os
conhecimentos acerca da conformidade s3o deficitarios, necessitando de apoio da alta gestao, para a
sua implementacdo e observancia. Nesse sentido igualmente, tanto os colaboradores quanto os
gestores da empresa demonstraram interesse pela implementacdo das conformidades, uma vez que
tem a compreensao quanto as disposi¢des legais. Esses resultados vao de encontro a proposta de
aplicabilidade do estudo, com a elaboragao de orientagcGes por intermédio de um e-book e assessoria,
para a implementacdo das disposi¢cdes. Ao concluir o presente estudo identificaram-se as caréncias e
limitacGes no segmento organizacional, quanto a conformidade a Lei Geral de Prote¢do de Dados, que
ainda ndo foi implementada, ao mesmo tempo em que ja se apresenta proposta com orientagdes,
assessoria com acompanhamento continuo, em observancia a todos os requisitos legais.

Palavras-chave: Compliance; Lei Geral de Protecao de Dados; Conformidade; Corretoras de Seguros.
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ABSTRACT

GEHELEN, Maristela Heinen. Compliance with the General Data Protection Law (LGPD) in Insurance
Brokerage Companies. 2024, 84 pages. Dissertation (Master's in Production Systems). Graduate
Program in Production Systems — PPGSP in associative form between the University of Planalto
Catarinense — UNIPLAC, University of Contestado — UNC, University of the Extreme South of Santa
Catarina — UNESC, and University of the Joinville Region — UNIVILLE, Lages, 2024.

The General Data Protection Law (Law No. 13.709/2018) addresses the protection of personal data
and sensitive personal data of the data subject, as well as defines the requirements to ensure such
protection. Compliance, in turn, aims to ensure that the organization is in accordance with the
requirements set out in the LGPD to prevent sanctions and harm to the data subjects and the
company's own reputation. In this context, the insurance brokerage segment, which uses personal
data in various processes from collection, storage, and transfer, was identified as the focus of this
study. The integration of compliance and the LGPD in the current information society is necessary
through the adoption of measures aimed at protecting the data subjects' information and ensuring
that this data is treated appropriately. Therefore, the overall objective of this work was to propose a
program based on compliance guidelines with the General Data Protection Law for application in
insurance brokerage companies. The methodology used consisted of a qualitative approach, preceded
by bibliographical research on the foundations of compliance and the LGPD, and semi-structured
interviews directed at managers and employees of the company under study. As a result, it was
observed that the analyzed company has not yet implemented the LGPD requirements, and the
knowledge regarding compliance is limited, requiring support from senior management for its
implementation and observance. In this regard, both employees and company managers
demonstrated interest in implementing compliance, as they understand the legal provisions. These
results align with the proposed applicability of the study, with the development of guidelines through
an e-book and consultancy for implementing the provisions. Upon concluding this study, the
shortcomings and limitations in the organizational segment regarding compliance with the General
Data Protection Law, which has not yet been implemented, were identified, while at the same time
presenting a proposal with guidelines and consultancy for continuous monitoring, in observance of all
legal requirements.

Keywords: Compliance; General Data Protection Law; Conformity; Insurance Brokerage Companies.
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1 INTRODUGCAO

A sociedade da informacdo na atualidade estd caracterizada pela indispensabilidade das
tecnologias em todos os segmentos sociais e dentre eles, o desenvolvimento da prépria informacao e
construcdo do conhecimento. Essa nova sociedade é formada mediante conectividade entre os mais
diversos paises, mercados, pessoas em rede, e consequentemente, aumenta-se o fluxo de
informacgdes e dados que sdo disponibilizados a cada instante (Mendonga, 2014).

Diante dessa realidade, os dados pessoais se tornam valiosos e sdo utilizados por entes
publicos e privados a fim de conhecer o individuo, na qualidade de consumidores, eleitores,
trabalhadores, entre outros, para subsidiar na adocao e planejamento de seus esforgos, vislumbrando
estratégias a serem exploradas nos mais diversos segmentos. A facilidade na utilizacdo dos dados
pessoais tratados por instrumentos tecnoldgicos apresenta riscos de vazamento e utilizagdo indevida
aos seus titulares, uma vez que podem ser utilizados de forma indevida, incorrendo em violacdo a
privacidade e individualidade. Dessa forma, foi instituida a Lei Geral de Protecdo de Dados (LGPD) que
visa o tratamento e a protecdo dos dados do individuo, preservando a sua individualidade e
privacidade, com o intuito de evitar discriminagGes e vazamento de dados pessoais (Mendonga, 2014).

A LGPD disp&e acerca dos direitos que visam proteger, assim como o tratamento dos dados
pessoais e dados pessoais sensiveis, uma vez que essas informagdes podem sofrer vazamento e serem
destinadas a praticas indevidas. Nessa linha ainda, identificou-se a aplicagdo da LGPD as organizacdes,
gue promovem a coleta de dados pessoais e sensiveis de diversas pessoas envolvidas no segmento
com a transferéncia dessas informacoes a entes publicos e privados (Montin, 2012).

A preocupac¢do com o tratamento dos dados pessoais do individuo, implica em adoc¢do de
medidas, que se iniciam na coleta das informag0es, no seu armazenamento e utilizagcdo dessas para a
finalidade que justificou a sua coleta e utilizagdo. A LGPD dispde acerca das praticas e suas possiveis
responsabilizacdes, desde que comprovados o seu desvio de finalidade (Montin, 2012).

Com a aplicagdo da LGPD as organizac¢des, identifica-se na ado¢do de medidas necessdrias
para a protegdo e tratamento dos dados das pessoas, para evitar o seu vazamento e
consequentemente a violagao dos direitos e garantias fundamentais(Pinheiro, 2018).

Diante desse cenario, elabora-se a problematica da pesquisa, tendo como objetivo identificar
a aplicagdo da Compliance a LGPD nas OrganizagGes que atuam no ramo de corretagem de seguro
(Pinheiro, 2018).

O fendbmeno investigado neste estudo de caso é verificar como os programas de Compliance

sdo aplicados a Lei Geral de Prote¢do de Dados em empresas corretoras de seguro, por intermédio de
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uma abordagem exploratéria, para identificar o cendrio atual do fen6meno em uma empresa
corretora de seguros, com o objetivo de utiliza-lo como ponto de partida para aimplementacdo da Lei
Geral de Protegao de Dados, disposta na legisla¢do.

Para melhor compreensao, optou-se por dividir o presente trabalho em eixos: O primeiro,
tratando dos programas de compliance. O segundo, a Lei Geral de Prote¢do de Dados e o tratamento
dos dados pessoais, além das possiveis responsabilizacdes nas hipéteses de vazamento de dados e
desvio de finalidade. O terceiro, com a Organiza¢do numa economia baseada em dados e, por fim, no

quarto, a interdisciplinaridade nas disciplinas envolvidas no tema proposto.
1.1 PROBLEMA

A integracdo da compliance com a Lei Geral de Protecdo de Dados é fundamental para
assegurar a preservacao dos dados pessoais nas organizacoes.

Um dos principais desafios enfrentados pelas organiza¢des atualmente é a complexidade e
sofisticagcdo das ameacas a seguranca dos dados pessoais. No ambiente corporativo a digitalizacdo dos
processos se mostra como uma ferramenta essencial, para a gera¢do de dados, seu armazenamento
e compartilhamento. Nessa linha, muitas empresas ainda ndo dispdem de uma prote¢do adequada
para esses dados, o que podera resultar em uma vulnerabilidade, que pode ser explorada para fins
diversos (Campos & Carreiro, 2024).

A auséncia de um programa de compliance bem estruturado, alinhado a Lei Geral de Protecdo
de Dados, pode levar a falhas na identificacdo dos riscos e implementacdao de medidas preventivas e
adequadas. A recomendacdo para avancgar nas investigagdes e integrar a compliance a LGPD, se torna
uma medida necessdria. A relacdo da compliance a LGPD funcionara como um sistema de
monitoramento continuo, com respostas rapidas para situacGes de insegurancga, o que ira reforcar a
protecdo de dados pessoais, assim como promovera uma cultura organizacional para conformidade
legal e ética.

Doyle (2019 como citado por Campos & Carreira, 2024) destacam a respeito da intersegao das
atividades de compliance de um programa de integridade e inovagao, sendo nao sé eficiente, mas

também sustentavel:

as atividades de compliance, governancga, riscos e inovacdao podem estar diretamente
ligados a solidificagdo dessa estrutura orientada para o crescimento com a finalidade de

alcancar vantagem competitiva. Com base nesta proposicdo, Compliance-Inovacdo é definida

10
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como os processos pelos quais as bases de conhecimento do GRC (Governanga, Risco e
Compliance) e dominios de inovagdo sdo integrados para impulsionar a sustentabilidade e

exploragdo comercial através de processos de tomada de decisao. (p. 5)

A compliance permite que a empresa estabeleca politicas e procedimentos claros para a
protecdo dos dados pessoais, incluindo novas tecnologias, para garantir que os processos sejam
transparentes. As empresas estarao preparadas para enfrentar os desafios impostos pela Lei Geral de
Protecdo de Dados e, minimizar os riscos de sangées legais, danos financeiros resultantes de possiveis
vazamentos de dados e até a perda de sua reputagao diante do mercado (Campos & Carreiro, 2024).

Necessario superar a visdao fragmentada com relagdo a protecdo de dados, que muitas vezes
se da apenas nas situa¢des de reacdo, quando o evento ja ocorreu. A integracdo da compliance a LGPD
deve ser vista como uma oportunidade para criar um sistema de protecao de dados proativo, que
assegure a conformidade com a legislacdo, e que estabeleca a confianga dos envolvidas nas relagdes
organizacionais.

O problema aqui proposto compreende o atendimento de um segmento organizacional —
corretoras de seguro, que coleta uma gama de dados pessoais e até dados pessoais sensiveis dos seus
segurados, para realizar as suas atividades de intermediacdo, entre os clientes, fornecedores,
parceiros, seguradoras, entre outros, onde referidos dados sdo replicados por diversas oportunidades,
sem o tratamento adequado, conforme prevé a legislagdo.

Dessa forma, como acontece a aplicacdo dos programas de compliance a Lei Geral de Protecdo
da Dados em corretoras de seguros, de forma a proteger os dados pessoais, de acordo com as

disposicdes legais previstas na Lei n2 13.709/2018?
1.2 OBJETIVOS
1.2.1 Objetivo geral

Propor um programa baseado nas diretivas do Compliance a Lei Geral de Prote¢do de Dados,

para aplicacdo em empresas corretoras de seguros.
1.2.2 Objetivos especificos

e Caracterizar o programa de compliance em organizagGes corretoras de seguros.

11
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e Demonstrar o programa de compliance, os requisitos da LGPD e as mudangas
organizacionais necessarias para aplicar em empresas corretoras de seguros.
e Elaborar um e-book/cartilha com orientagdes sobre a adog¢do dos programas de

compliance a LGPD, para ser aplicado em corretoras de seguros.

1.3 JUSTIFICATIVA

A adocdo de uma cultura organizacional, voltada aos programas de compliance, a influenciam
diretamente sobre a aplicacdo da Lei Geral de Protecdo de Dados, sendo considerada um fator-chave
para o sucesso na preservacao dos dados pessoais nas organizacoes. A cultura organizacional pode ser
utilizada para fundamentar que a compliance nao é apenas uma ferramenta legal, mas, para a criagédo
de uma cultura corporativa que valoriza a prote¢do de dados, como parte integrante dos valores da
empresa (Campos & Carreiro, 2024).

A ndo integracdo de compliance a LGPD pode resultar em uma vulnerabilidade na protec¢do de
dados pessoais, pois a adogdo de praticas isoladas de protecdo, tendem a ser menos eficazes na
prevencgao de violagdes e no cumprimento continuo das normas legais.

Registra-se que as empresas enfrentam riscos em suas operagles didrias, originados de
agentes internos e externos. Ao gerenciar esses riscos, busca-se garantir a realizacdo dos objetivos
empresariais da organiza¢do, como uma forma de representar oportunidades de progresso (Rampini,
2023).

Sob outro norte, a justificativa pelo estudo se da igualmente em funcdo da promocdo de
assessoria juridica em empresa do segmento de corretagem de seguro. Para atingir essa finalidade,
necessdrio aprofundamento na tematica, para obter conhecimento e dissemina¢do no segmento de
corretoras de seguro.

Observa-se que as empresas promovem a coleta de dados pessoais dos individuos, na fase
pré-contratual, sob a forma de intermediacdo e formalizacdo dos contratos de seguros entre as
seguradoras e os individuos segurados, atraindo para si responsabilidades quanto ao tratamento dos
dados.

A pretensdo com o desenvolvimento do tema é a contribuicdo que o mesmo trard ao
segmento de corretoras de seguro, uma vez que essa modalidade de organizacdo ao promover a
referida coleta de dados, ird utiliza-los para a elaboragdo de contratos, céalculos de prémio e
coberturas, tomando-se por referéncia os dados pessoais individualizados e célculos atuariais com

base no “perfil do segurado”, o que gerard uma personalizagdo e individualizagdo do contrato.
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Diante desse contexto, para que o tratamento dos dados seja adequado, com a sua
preservacdo, a compliance a LGPD visa definir regras a serem adotadas, com a finalidade de evitar
vazamento e discriminagdes para a preservagao das garantias fundamentais.

Assim, o estudo tem por finalidade contribuir como instrumento de consulta e orienta¢do ao

segmento, com a adoc¢do da Compliance a LGPD, evitando-se futuras responsabiliza¢des.
1.3.1 Insergao social esperada

A pretensdo quanto a insergdo social da pesquisa é atender as organizagdes sociais quanto a
adocao dos programas de compliance e adequacgao da LGPD, para que nao haja violacdo e exposicao
de dados do individuo em flagrante desrespeito aos seus direitos e garantias fundamentais. Ao
adequar o tratamento de dados obtidos do individuo, para a confec¢do de contratos de seguro
personalizados, havera seguranca quanto as informacdes obtidas, assim como o fornecimento das
referidas informacGes. Nessa linha, os contratos serdo pactuados na mais estrita boa-fé, por parte dos
envolvidos.

Quanto a questdo académica, a insergdo social podera se dar com uma futura publicacdo da
pesquisa produzida, para que esta sirva de referéncia a novas pesquisas e desenvolvimento das
conformidades em LGPD.

De igual forma, a especializacdo acerca do tema poderda gerar uma nova area de trabalho e

referéncia no tema.
1.4 CARACTERIZACAO INTERDISCIPLINAR E ADERENCIA AO PROGRAMA

O Programa de Pds-graduagdo em Sistemas Produtivos (PPGSP), foi aprovado em 2020 na 1982
reunido do Conselho Técnico-Cientifico da Educacdo Superior (CTC-ES) da CAPES (UNIPLAC, 2021). O
programa estd inserido na d4rea de avaliagdo interdisciplinar,  especialidade
Engenharia/Tecnologia/Gestdo (CAPES, 2020a).

A Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior (CAPES) publicou a tabela
de areas do conhecimento, organizada em quatro niveis: Grande area; Area de avaliacdo; Subdrea; e
Especialidade (CAPES, 2020b).

A aderéncia da pesquisa com o Programa de Pds-Graduag¢do em Sistemas Produtivos se dd na
Linha 1 — GESTAO E CONHECIMENTO EM SISTEMAS PRODUTIVOS, onde essa linha objetiva investigar

os sistemas produtivos por meio de conhecimentos cientificos e/ou tecnoldgicos em distintos
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contextos. PropGe atuar de forma interdisciplinar as temdticas: estratégia e aprendizagem
organizacional, gestdo do conhecimento, inova¢do e sustentabilidade; inteligéncia empresarial;
gestdo de processos e producdo.

Quanto a interdisciplinaridade, essa ocupa um lugar central na atual cultura, principalmente
nas instituicdes de ensino. Em funcdo da fragmentacdo do conhecimento e a necessidade de
comunicagdo entre as diferentes disciplinas para a compreensdo do mundo e do ser humano, tem
havido um grande estimulo a interdisciplinaridade (Costa et al., 2021).

Para Demo (1997), a producgdo do conhecimento esta centrada na singularidade de cada drea
do conhecimento como um campo distinto que necessita de pesquisa e aprofundamento para a sua
formagdo. No entanto, esse processo ocorre em paralelo com a interagdo de vdrias areas, cada uma
com suas especificidades, que movimenta a interacdo continua que forma a totalidade do
conhecimento.

Ha o reconhecimento de um empreendimento interdisciplinar sempre que se observa a
incorporacdo dos resultados de varias especialidades, que se utilizam de ferramentas e técnicas
metodoldgicas de outras disciplinas, que utilizam conceitos e analises em varios ramos do
conhecimento, para sua integracao e convergéncia (Japiassu, 1976).

Atualmente a interdisciplinaridade é um pré-requisito para o ensino e a pesquisa, onde se
pode considerar que o conhecimento e o ensino sdo, por definicdo, o resultado de um esforgo
interdisciplinar, particularmente no contexto de uma mudanca cultural que pode ajudar nesse
esforco. A interdisciplinaridade pode ser descrita como um ponto de intersec¢ao de atividades, com
varias légicas (disciplinares e interdisciplinares), para encontrar equilibrio entre a andlise fragmentada
e sintese que seja mais facil entender, visando a busca de um meio-termo entre o raciocinio racional,
instrumental e subjetivo (Jantsch & Bianchetti, 2002).

O presente trabalho, apresenta areas de conhecimento interdisciplinares, compreendidas as
Ciéncias Sociais Aplicadas e Ciéncias Exatas e da Terra, uma vez que aborda aspectos inerentes a
disciplina do Direito, Administra¢do, Economia e Tecnologias e Inovagao (Ciéncias da Computacdo).

Ao tratar da LGPD, esta-se diante de um dispositivo legal, onde se disciplina acerca da
protecdo de dados pessoais, dados pessoais sensiveis e anonimizados, do individuo, pessoa natural,
pessoas juridicas, de direito privado e publico. Nessa linha, extrai-se conceitos e definicbes de varias
areas de conhecimento, no campo do Direito, desde o Direito Constitucional, que define as garantias
fundamentais, até aspectos relacionados ao Direito Civil, com a abordagem das respectivas

responsabilidades e penalidades.
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Em observancia a interdisciplinaridade com as areas de Administracdo e Economia, verifica-se
gue esse ramo da ciéncia trata de gestdo de negdcios empresariais e pessoais, e esta sujeito a
aplicacdo e adequacdo da referida Lei Geral de Prote¢do de Dados, vez que as informacdes utilizadas
para se gerar e apurar resultados, advém e utiliza informagGes pessoais da pessoa natural,
compreendendo sécios, trabalhadores, e suas ramificagdes pessoais.

Além disso, esses dados pessoais sdo utilizados para a prestacdo de diversas informacgdes
sociais, destinadas a entes publicos, que igualmente usam tais informacgGes para gerar condutas de
gestdo publica social. Dessa forma, a aplicacdo da LGPD vincula as dreas de Administracdo e Economia
a preservar as informacgdes, mantendo-as seguras, para que nao haja a utilizacdo dos dados de forma
discriminatdria e desfavoraveis ao seu titular.

A interdisciplinaridade se encontra presente com a vinculacdo a area do conhecimento em
Ciéncias da Computacdo, uma vez que as ferramentas de Tecnologias da Informacdo sdo usadas em
grande escala para o armazenamento de dados pessoais. Assim, ao considerar as varias opgoes de
softwares disponibilizadas, ha evidente preocupacdo com o vazamento de tais informacdes, tendo em
vista que os arquivos de dados, essencialmente, estdo saindo do campo fisico, tornando-se digitais.

Na composicao do requisito da interdisciplinaridade, identifica-se a integracao entre as areas

do Direito, Administra¢do. Economia e Tecnologias de Informacao.
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2 PANORAMA TEORICO

No presente Referencial Tedrico, sdo tratados em tdpicos especificos, os seguintes conteudos:
2.1 Compliance; 2.2 Lei Geral de Prote¢do de Dados (LGP); 2.2.1 Tratamento de Dados pessoais e dados
pessoais sensiveis; 2.3 Aplicacdo da LGPD as organiza¢des de conformidade com os programas de

compliance; 2.4 Interdisciplinaridade. A saber:
2.1 COMPLIANCE

Os primeiros estudos sobre compliance sao historicamente imputados ao sistema financeiro,
onde se buscava angariar nivel de estabilidade e seguranca. O termo compliance pode ser traduzido
como a forma de estado de agir em conformidade (Sarlet & Saavedra, 2017). O movimento de
conformidade estd inclinado em nivel de estratégia organizacional para mitigar riscos e prevenir atos
corruptivos na ambiéncia das organizacdes (Manzi, 2008).

Para Guimaraes et al. (2014), “compliance é o conjunto de medidas de controle interno que a
empresa pode adotar no sentido de evitar desvios de comportamento pelos seus funcionarios” (p.
100). A expressdo deriva do inglés to comply que é traduzida como adequar, cumprir, obedecer.
Segundo os autores, esta pratica € um mecanismo de controle de acompanhamento das atividades
realizadas por entidades do terceiro setor, quando firmam contratos com a administracdo publica e,
consiste em um dever de estar em conformidade com as leis, regras e recomendacdes internas. Esse
mecanismo de controle é uma forma de implantacdo de um cédigo de conduta e de autorregulacao,
gue exige a previsao de procedimentos para oportunizar a prestacao de contas e comportamentos
éticos, por todos os envolvidos na relagdo empresarial.

Ao que consiste nos programas de compliance, tem-se como um conjunto de padrdes e de
comportamento éticos e legais a ser implantado por uma organiza¢do, tornando-se uma linha de
comportamento externo e uma ancora para comportamento interno (Candeloro et al., 2012).

Quanto aos programas de compliance e sua efetivacdo nas sociedades, a Controladoria Geral
da Unido, seguindo referéncias internacionais, fixou 5 (cinco) pilares de observacgdo, quais sejam: a)
comprometimento e apoio da alta dire¢do com ética e a integridade; b) instdncia responsdvel pelo
programa; c) analise de perfil e risco; d) regras e instrumentos; e) monitoramento continuo (Candeloro
et al., 2012).

A compliance necessita ser internalizada para se tornar parte da cultura organica das

sociedades e nessa linha, preveem medidas de disseminacdo e introjecdo dos mecanismos de
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integridade, como se destaca: a) concepcdo de cddigos morais; b) engajamento e didlogos dos
stakeholders; c) processos estruturados de tomada de decisdo; d) programa de educac¢do continuada
em ética, e, e) gestdo de indicadores de pesquisas de clima ético (Coimbra & Manzi, 2010).

A adesdo por parte das empresas ao compliance esta se confirmando, uma vez que
imprescindivel estar de acordo com as leis, quanto pelo valor que serd agregado ao seu negécio,
guando se comprovar a adogdo das condutas éticas. No entanto, as organizag¢ées ainda encontram
dificuldades de implementagdo das prdticas e suas principais caracteristicas, denominadas de
“programa de compliance”, fundamentadas na instituicdo de um sistema complexo voltado a
assegurar a integridade dentro das organizagoes. Esses pilares, tem por finalidade orientar os gestores
e profissionais de compliance, na criacdo de um programa de conformidades, para gerar uma
reputacdo na empresa como um todo, para validar seus negdcios e resultar em i) aumento de controle
sobre os riscos; ii) identificacdo de fraudes; iii) prevencdo de assédios e, iv) aumento de credibilidade
e expansdo de mercado (Vaz & Mastrodi, 2021).

a) Ao elencar os pilares do programa de compliance, didaticamente pode-se relacionar,

segundo (Vaz & Mastrodi, 2021, pp. 76-79):

b) o suporte da alta administracdo, que visa a adesdo de todos os empregados e gestores,
com apoio, planejamento e execugdo de ag¢des;

¢) uma avaliagdo de riscos, conhecida como um Mapeamento de Riscos de Compliance
(Compliance Risk Assessment — CRA), onde a organizacdo conhecera seus potenciais riscos
e impactos, para atingir seus objetivos;

d) Cdodigo de conduta e politicas de compliance, visando a adog¢do de politicas a serem
adotadas pela empresa, para manter as conformidades com as leis e garantir uma cultura
de integridade e valorizagdo de comportamentos éticos;

e) controles internos, com mecanismos de controle para assegurar a minimizagdo de riscos,
para que os registros, contabeis e financeiros, possam retratar a transparéncia dos
negocios;

f) treinamento e comunicagdo, visando a cultura do programa de compliance, além dos
gestores, os colaboradores necessitam entender os objetivos e regras, assim como o papel
de cada um;

g) canais de denuncia, tais como e-mails, telefones e outras formas de comunicagdo, para
gue os colaboradores possam alertar sobre violagdes ao cédigo de conduta;

h) investigac¢des internas, quando da ocorréncia de denuncias e indicios de comportamento

antiético e ilicito, assim como providéncias para as corre¢des e, conforme o caso, punicoes;
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i) Due diligence, tendo em vista que o programa de compliance ndo pode ficar limitado
apenas ao comportamento interno da organizacdo, e sim, atingir os fornecedores,
representantes, distribuidores e parceiros, necessario avaliar o histérico dos envolvidos,
para estabelecer uma relacdo contratual;

j) Auditoria e monitoramento, com avaliagdo continua e monitoramento para verificar a
execugao e comprometimento com as normas; e por fim,

k) diversidade e inclusdo, visando um ambiente de trabalho com igualdade e respeito.

A intencdao do compliance é ultrapassar o esforco voltado a agir em conformidade com a
cultura organizacional, cuja conformidade seja o ponto de partida. A integridade organizacional deve
superar o aspecto normativo e ir além, para ser a base da iniciativa comportamental da organizacao,
para contribuir com a sociedade em todos os aspectos (Andrade, 2021).

Nessa linha, Sen (2000) esclarece que a no¢do de desenvolvimento centrada no ser humano e
traduzido em processo de liberdades reais, passa a ser um instrumento de desenvolvimento, a
assegurar presuncdo basica de confianca as relacbes sociais, combater a corrupcdo, a
irresponsabilidade financeira e transagoes ilicitas.

O compliance trazido pela Lei na forma de “programa de integridade”, requer um constante e
rapido desenvolvimento. Por outro lado, as relagSes negociais celebradas em grande velocidade,
informalidade e sem conhecimento de fronteiras geopoliticas, exige que a legislacdo regulamente
programas de integridade detalhados, o que levaria ao risco de uma constante desatualizacdo do
instituto e consequentemente, o desestimulo na sua adoc¢do (Cunha & Souza, 2017).

A Lei Anticorrupcao estabelece incentivos para a criacao de programas de compliance, com a
finalidade de reduzir as penalidades que poderdo ser aplicadas, nas hipdteses de responsabilizacdo.
Esta pratica se tornou necessaria para diminuir a probabilidade de desvios e a empresa, via de
consequéncia, sera beneficiada economicamente com tal precaucao.

Segundo Ribeiro e Diniz (2015), a implantagao efetiva de uma politica de compliance

auxilia na busca e na consolidagdo da confianca em ambito nacional e internacional, valor
inestimavel para uma empresa, porque motiva a reciprocidade e suplanta métricas
monetarias, deixando de ser apenas um Onus e revelando-se como a mais perfeita tdtica

competitiva de negdcio. (p. 100)
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Essa medida visa coibir desvios e corrigir possiveis fragilidades das empresas, que dificulte a
ocorréncia de atos potenciais, que levam a corrupgdo, cientes de que ndo é possivel impedir
totalmente as ilicitudes. No entanto, ante a adogao de medidas preventivas, essas trarao dificuldades
para as ilicitudes se concretizarem. Ainda, segundo Ribeiro e Diniz (2015), se o pais quer melhorar a
sua imagem no campo da corrupgao é preciso mudar a cultura das relagées econOGmicas entre
particulares e o poder publico, a partir de um enfrentamento contra o jogo da corrupgao e seus
proprios atores.

Se ndo existir uma cultura de intolerancia e denuncia de “esquemas de corrupg¢ao” pelos
principais atores interessados, a tendéncia é que o ciclo continue beneficiando quem menos favorece
o proprio mercado, dissipando a empresa que melhor investe em compliance. Assim, evidente que o
Estado deve estar ao lado das empresas éticas, garantindo a sua sobrevivéncia, com a adogdo e
aplicacdo de programas de compliance, que visam respeitar os direitos humanos e condicdes de
trabalho justas.

De conformidade com o ja relatado supra, o compliance é uma ferramenta a disposicdo das
empresas, para o cumprimento das normas internas, diretrizes, politicas e legislacdo. A
operacionalizagao do compliance esta baseada em metodologias para alcangar o cumprimento dessas
regras e normativos, que irdo dar a empresa, seguranga, protec¢do e transparéncia.

Assim, os objetivos do compliance, que compreendem proporcionar confianca aos
acionistas/sdcios e aos administradores da empresa, quanto aos atendimentos as leis e regulamentos
locais, bem como o atendimento as politicas, normas e procedimentos internos, com a finalidade de
manter a alta qualidade do controle (interno), assegurar o cumprimento da missao e visdo da empresa
e, mitigar os riscos associados aos negdcios e processos. Ainda, proteger os ativos, a imagem e a
reputacdo da empresa e de suas unidades de negdcio. Em que pese ter surgido para dar conformidade
aos processos, o programa de compliance ganha importancia na gestdo da ética empresarial,
promovendo uma atuacgao integra (Sobreira Filho et al., 2019).

A compliance compreende procedimentos preventivos da organizacdo que objetivam
desenvolver mecanismos e normas para o cumprimento dos requisitos internos de sua atuagdo,
aplicando a fiscalizagdo, auditoria, cumprimento de cddigo de conduta e o incentivo a denlncia de
irregularidades, por intermédio de campanhas de comunica¢do interna e de canais para essa
finalidade. O programa é uma politica interna responsavel por garantir o cumprimento de todas as
regulamentacbes externas, para identificar e tratar desvios ou inconformidades que resultard no
fortalecimento da cultura organizacional e no cumprimento de seus processos (Sobreira Filho, et al.,

2019).
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Além dos fatores indicados supra, o programa de compliance visa otimizar os negdcios e
proteger a reputa¢do da empresa, assim como promover a imagem da organizagdo, que pode obter o
reconhecimento publico pelo Ministério da Transparéncia, Fiscalizacdo e Controladoria Geral da
Unido, como empresa pré-ética, fortalecendo ainda mais a sua reputacao.

Nessa linha, o programa de compliance objetiva o comprometimento da empresa e seus
administradores, por meio do envolvimento da alta diregao, recursos adequados e autonomia e
independéncia do gestor do programa. O envolvimento da alta diregao, caracteriza-se pela inser¢do
do compliance como um valor fundamental na cultura corporativa, que sera garantido numa agenda
dos drgdos da administracdo ou responsaveis, para determinar a direcao geral dos negdcios e aprovar
suas demonstragdes financeiras.

O programa de compliance, quando bem estruturado, é precedido da realizacdo de uma
analise dos riscos a que a empresa esta exposta, classificando-os em areas e priorizando as atividades
de compliance sobre aquelas mais suscetiveis. Com treinamentos oferecidos aos colaboradores,
fornecedores e prestadores de servicos, se definem os objetivos e regras do programa, assim como a
compreensdo correta, oportunizando esclarecimentos e engajamento nas atividades (Sobreira Filho
et al,, 2019).

Necessdario ainda mencionar a importancia de se manter um canal de denulncia, quanto a
comunica¢do acerca das irregularidades e o seu monitoramento, para a verificacdo correta dos
processos e controles desenvolvidos

Partindo-se das premissas acerca dos programas de compliance, identifica-se a sua aplicacao
a Lei Geral de Protecdo de Dados as organizagdes, o que se propde no presente estudo e que se passa

a discorrer.

2.2 LEI GERAL DE PROTEGAO DE DADOS (LGPD)

2.2.1 Fundamentos da LGPD

A legislacdo brasileira inspirou-se nas regras previstas no Regulamento Geral de Protegdo de
Dados Europeu para criar a Lei Geral de Prote¢do de Danos brasileira, onde ambas as normas optaram
pela mesma abordagem, com base em governanca, para implementacao, aplicacdo e fiscalizagdo mais
efetiva dessas normas, pelas autoridades regulatdrias (Iramina, 2020).

O Regulamento Geral de Prote¢do de Dados foi aprovado em 2016 e estd em vigor desde 25
de maio de 2018, para substituir a Diretiva de Prote¢ao de Dados de 1995, que estabelecia padroes

para o processamento de dados na Unido Europeia.
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Na mesma linha dispositiva da LGPD vigente no pais, o regulamento proibe o uso de dados
pessoais para um propdsito diferente do qual foi coletado originalmente, a ndo ser que o novo
propdsito ndo seja incompativel com o original, segundo o artigo 62 (4) do RGPD. Ja no artigo 99, ha
proibicdo de usos de dados sensiveis, tais como raga, origem étnica, opiniGes religiosas e politicas,
saude, orientagdo sexual, entre outras, a ndo ser que haja o conhecimento explicito ou sob outras
circunstancias especificas. Ao proteger os dados, ndo se pretende apenas defender um bem ou valor
econdmico, mas, evitar a manipulacdao de comportamentos, discriminagées, revelagdes nao desejadas
da vida privada, para proteger a privacidade como um todo (Rochfeld, 2018).

O RGPD prevé ainda que as organiza¢Oes levem em consideragao a protecao de dados desde
a fase da concepcdo de novos produtos, servicos e projetos, o que se tém chamado de privacy by
design. Entende-se que a privacidade desde a concepgdo, juntamente com a responsabilidade
organizacional e a abordagem de avaliacdo de riscos, sdo bases fundamentais do arcabouco juridico
moderno de privacidade de dados (Moura, 2019).

Ao abordar a legislacdo nacional, necessario mencionar acerca do Projeto de Lei da Lei Geral
de Protecdo de Dados — Lei n2 13.709, de 14 de agosto de 2018, que foi proposto com o objetivo de
dar ordenamento juridico e institucional ao tratamento de dados pessoais, bem como a prote¢do aos
direitos individuais das pessoas, de acordo com a CRFB/88. O tratamento de dados é uma realidade
presente no cotidiano, especialmente quando experimentado sob a dtica dos avancos da tecnologia
da informacdo, em especial a internet e suas diversas aplicacdes e interacdes da vida em sociedade
(Montin, 2012).

Até pouco tempo, ndo se imaginava as aplicacGes e interacGes que a internet produziria no
dia-a-dia, a0 mesmo tempo que ja se poderia concluir o ritmo acelerado e de incremento, face a
velocidade com que as novas tecnologias sdo desenvolvidas para a comunicagao das pessoas. Nessa
realidade, necessario estabelecer normas legais para disciplinar tais relacdes, no tocante a protegdo a
individualidade e a privacidade das pessoas, sem impedir a livre iniciativa comercial e de comunicagao
(Montin, 2012).

Por tais justificativas no V Congresso Brasileiro da Industria da Comunicagao, promovido pela
ABAP — Associagdo Brasileira de Agéncias de Publicidade e pelo FORCOM — Férum Permanente de
Comunicagdo, e apds discussdes com os participantes resultou em um relatério aprovado,
apresentado como Projeto de Lei para fixar um marco regulatério para disciplinar essa atividade, de
forma geral e abrangente, face as mutagdes constantes e aceleradas na area de evolugdo tecnoldgica.
Prescindiu, quanto as questdes especificas, uma autorregulamentacdo e culminou com a aprovacédo

da Lei n? 13.709/2018, com redacdo dada pela Lei 13.853/2019 (Montin, 2012).
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Assim, antes de analisar as disposi¢cdes da Lei Geral de Protecdo de Dados, é imprescindivel

discorrer sobre a relevancia dos dados na sociedade atual e, segundo Mendonga (2014):

A sociedade de hoje é resultado de uma revolugdo gerada pela informacao, razdo pela qual
ela é comumente chamada ‘sociedade da informac¢do’. O grande fluxo informacional que
circula rapidamente de um lado a outro do planeta por meio das novas ferramentas de
tecnologia e de comunicacdo mostra que a informagdo é orientadora e permeadora das
relagbes, fortalecendo-as (por um lado) e permitindo o surgimento de novas a partir da
derrubada das barreiras fisicas. Nos dias de hoje, é possivel acompanhar fatos que acontecem
em um pais muito distante em tempo real através da televisdo, manter conversas simultaneas
com vdrias pessoas de varios lugares, trocando videos e fotos, através das redes sociais e
descobrir qual a melhor rota para ir de um lugar a outro sem pegar transito por aplicativos de
celular em apenas alguns segundos — e enquanto dirige, no breve tempo do sinal vermelho do

semaforo. (p. 2)

Elucida Rodrigues et al (2021) sobre a mudanga paradigmatica pela qual passa a sociedade, ao

transitar do capitalismo industrial para a sociedade de dados, como se observa:

O novo é permanentemente criado e a novidade traz em si a obsolescéncia do velho que, de
fato, sempre persiste — gerando tensdes de carater organizacional extremamente complexas.
O modo de producao transita do capitalismo industrial para a sociedade do conhecimento, ou
como parece se impor: sociedade de dados. A producdo de uma massa enorme de
informacgdes e informes, a possibilidade de armazenagem em nuvens, os motores de busca
cada vez mais refinados e a onipresenca de inteligéncia artificial no controle de processos —
transformam o tempo, com a radicalidade toleravel a cada tempo.

A geragao dos dados e a sua captagao crescem de forma exponencial. Cada ato praticado pelas
pessoas, as empresas recebem seus dados, seja por compras com cartdo de crédito/débito,
utilizacdo de aplicativos de transportes, uma singela navegagao na internet, publicacGes em

redes sociais, entre outras (pp. 17-19).

Nesse contexto, de intensa exposicdo do individuo, necessario que o Estado atue para a
protecdo dos dados pessoais. Assim, com essa finalidade, foi editada a Lei Geral de Protecdo de Dados

(LGPD), sob n2 13.709/2018. Segundo o entendimento de Pinheiro (2018):
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O espirito da lei foi proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, trazendo a premissa da boa-fé para
todo o tipo de tratamento de dados pessoais, que passa a ter que cumprir uma série de
principios, de um lado, e de itens de controles técnicos para governanc¢a da seguranga das
informacdes, de outro lado, dentro do ciclo de vida do uso da informacgdo que identifique ou
possa identificar uma pessoa e esteja relacionada a ela, incluindo a categoria de dados

sensiveis. (p. 16)

Observa-se que a finalidade da LGPD é a protecdo dos particulares em relacdo aos seus dados
pessoais. Ao analisar as disposicdes preliminares da LGPD, tem-se a seguinte divisdo: objeto (artigo
19), fundamentos (artigo 29), aplicacdo (artigos 32 e 49), definicbes de expressdes (artigo 592) e
principios (artigo 62), (Lei n2 13.709, 2018).

A LGPD disciplina as atividades privada e publica de tratamento de dados pessoais. Como se
verifica em seu artigo 12, “o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou pessoa juridica de direito publico ou privado” é disciplinado pela LGPD, cujas normas sao
de interesse nacional. Ainda, para nao deixar dividas quanto ao seu alcance, o paragrafo Unico do
artigo 19, esclarece que as disposi¢cdes da LGPD devem ser observadas pela Unido, Estados, Distrito
Federal e Municipios, mostrando-se abrangente em relacdo aos seus destinatarios (Lei n? 13.709,
2018).

Ja o artigo 29, dispGe sobre os fundamentos da disciplina de prote¢do de dados pessoais, que
dizem respeito a privacidade; autodeterminacdo informativa; liberdade de expressdo, de informacao,
de comunicacdo e de opinido; inviolabilidade da intimidade, honra e imagem; desenvolvimento
econdmico, tecnoldgico e inovacgdo; livre iniciativa, concorréncia e defesa do consumidor; direitos
humanos, livre desenvolvimento da personalidade, dignidade e exercicio da cidadania pelas pessoas
naturais. Registra-se que os fundamentos da LGPD tém correspondéncia explicita ou implicita na
CRFB/88, constatando-se a relevancia por disciplinar o tratamento de dados para a sociedade
brasileira (Moura, 2019).

Ao prosseguir, extrai-se do artigo 32 da LGPD, que qualquer operagao de tratamento de dados
realizada em territdrio nacional, desde que atendidos os seguintes requisitos: de que os dados tenham
sido coletados no territorio nacional; a atividade de tratamento tenha por objetivo a oferta ou
fornecimento de bens ou servicos ou tratamento de dados de individuos localizados no territério

nacional (Lei n2 13.709, 2018).
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Destaca-se que a LGPD tem alcance extraterritorial, ou uma vez que se aplica aos dados que
sejam tratados fora do Brasil, desde que coletados em territério nacional, por oferta de produtos ou
servicos para individuos no territério nacional ou que estivessem no Brasil (Pinheiro, 2018).

As excec¢Oes quanto a aplicagdo da LGPD, encontra disposicdao no artigo 49, nas seguintes
hipdteses: tratamento de dados pessoais realizado por pessoa natural para fins exclusivamente
particulares e ndo econdmicos; fins exclusivamente jornalisticos, artisticos, académicos (nessa
hipétese, mediante consentimento pelo titular), de seguranca publica, de defesa nacional, de
seguranca do Estado ou de atividades de investigacao e repressao de infragGes penais. Por fim, a LGPD
nao se aplica ao tratamento de dados pessoais provenientes de fora do territério nacional e que ndo
sejam objeto de comunicac¢ao, uso compartilhado de dados com agentes de tratamento brasileiros ou
objeto de transferéncia internacional de dados com outro pais que ndo o de proveniéncia, desde que
0 pais de proveniéncia proporcione grau de protecdo de dados pessoais adequado ao previsto na LGPD
(Lei n2 13.709, 2018).

Ja o artigo 52 da LGPD define expressdes utilizadas em seu texto, como se observa, Segundo
Moura (2019):

Segundo a LGPD, dado pessoal significa “informacao relacionada a pessoa natural identificada

III

ou identificavel”. Pessoa natural nada mais é que a pessoa fisica, ou seja, a pessoa dotada de dignidade
humana. A pessoa natural é identificada quando é possivel individualiza-la sem necessidade de mais
informacdes. E o que ocorre, por exemplo, quando o controlador (pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisGes referentes ao tratamento de dados pessoais —
artigo 59, inciso VI) tem dados da pessoa natural tais como nome completo e inscricdo no Cadastro de
Pessoas Fisicas — CPF. J4 a pessoa identificavel é aquela da qual se possui um dado e, de posse de outro

dado, é possivel identifica-la.

Pinheiro (2018) ensina que dados pessoais correspondem a

... toda informacao relacionada a uma pessoa identificada ou identificavel, ndo se limitando,
portanto, a nome, sobrenome, apelido, idade, endereco residencial ou eletronico, podendo
incluir dados de localizagdo, placas de automdével, perfis de compras, numero do Internet
Protocol (IP), dados académicos, historico de compras, entre outros. Sempre relacionados a

pessoa natural viva. (p. 25)
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A LGPD em seu artigo 69, dispde que as atividades de tratamento de dados devem observar
diversos principios, quais sejam: boa-fé, finalidade, adequacdo, necessidade, livre acesso, qualidade
dos dados, transparéncia, seguranca, prevengao, ndo discriminagdo, responsabilizacdo e prestacdo de
contas (Moura, 2019).

O principio da boa-fé traz a ideia de que todos aqueles que atuam no tratamento de dados
devem agir conforme o direito. Menciona-se que a boa-fé apresenta “dois enfoques: o subjetivo e o
objetivo. A boa-fé subjetiva é a consciéncia ou a convic¢ao de se ter um comportamento conforme o
direito ou conforme a ignorancia do sujeito acerca da existéncia do direito do outro. J4 a boa-fé
objetiva permite a concre¢do de normas impondo que os sujeitos de uma relacdo se conduzam de
forma honesta, leal e correta “(Pezzella, 1997).

Os principios da finalidade e da adequacdo, na LGPD, se relacionam, uma vez que pelo
principio da finalidade, o tratamento de dados deve se dar para propdsitos legitimos devidamente
informados ao titular, sendo que, pelo principio da adequacdo, o tratamento de dados deve ser
compativel com as finalidades informadas ao titular. De forma geral, convém mencionar o papel dos
principios na interpretacdo da LGPD.

Moura (2019) os define principios como ‘mandamentos de otimiza¢ao’, ou seja, como ‘normas
que ordenam que algo seja realizado na maior medida possivel dentro das possibilidades juridicas e
faticas existentes’. Aqui, mandamentos sao entendidos em sentido amplo, abrangendo tanto
permissdes como restrigcoes.

Aplicando tal nocdo de principio a LGPD, verifica-se que todos os principios nela mencionados
devem ser aplicados em todos os casos possiveis, considerando-se a realidade de fato. Tome-se como
exemplo o principio do livre acesso, segundo o qual se deve garantir aos titulares dos dados consulta
facilitada e gratuita sobre a integralidade de seus dados pessoais, bem como sobre a forma e a duragdo
do tratamento dos dados. Considerando o principio do livre acesso como mandamento de otimizagdo,
os agentes de tratamento de dados devem facilitar o acesso aos dados nos limites de suas
possibilidades. Certamente, a garantia legal de facilitacdo do acesso nao significa que o acesso deve
se dar sem qualquer critério, podendo os agentes de tratamento condicionar o acesso a apresentag¢ado
de documentos e ao fornecimento de informacgdes pelos titulares a fim de assegurar a idoneidade do
procedimento (Moura, 2019).

Ao indicar os pilares da LGPD, verdadeiros alicerces aos quais as empresas e o0s
empreendedores devem se atentar durante o manejo e o tratamento de dados, a fim de que se evite

vazamento e prejuizos maiores, elenca-se:

25



Mestrad
om Sistemas ;) & ¥

L - Q
Produtivos pd UnC unesc univille

PPGSP - Programa Associado

a) Tecnologia, elemento indissocidvel do tratamento de dados, que comporta um setor de Tl
(tecnologia da informacdo), que assegure o armazenamento dos dados, que podem ser em
nuvem, por exemplo e tornem o acesso as informacgdes colhidas, de dificil acesso, além e
claro, da adoc¢do de autenticacdes multifatoriais;

b) Gestdo de processos, no que concerne as praticas e métodos para se adequar e nessa linha,
podem ser listados a comunica¢do e organizacao, conhecimento dos direitos do titular,
adesdo a privacidade, obteng¢ao de consentimento, armazenamento de dados, construcdo
de contratos, plano de respostas a infracdo relativas a violacdo de dados. As empresas
podem elaborar um plano de gestdo de processos que lhe seja eficaz, mas desde que
contemple todas as previsdes da LGPD;

C) Pessoas e Cultura, voltados ao aspecto da cultura organizacional e da ética que se cultiva
na empresa, em alinhamento entre os gestores e colaboradores, uma vez que os ultimos
sdo os executores de todos os tramites que levam ao cumprimento da LGPD. (Almeida &

Soares, 2022, pp. 5-19)

Na adocdo da LGPD, sustentada por seus pilares, as organizacdes comprovam a andlise dos
riscos sob uma forma norteadora de procedimento, e num segundo momento, o planejamento para
atender especificamente o seu segmento. A adequacgao evitard possiveis sangdes se comprovadas as
violagcGes e vazamento de dados e isso, além de gerar prejuizos financeiros, podera comprometer a

sua visibilidade perante o mercado. Com a implementacdo os seus riscos operacionais diminuirdo.

2.2.2 Tratamento de dados pessoais e dados pessoais sensiveis

A LGPD (Lei n2 13.709, 2018) define, em seu artigo 52, acerca do tratamento de dados, como

se observa:

Toda operacgdo realizada com dados pessoais, como as que se referem a coleta, producao,
recepcdo, classificagdo, utilizagdo, acesso, reprodugdao, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da

informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou extracao.

Nesse contexto, o tratamento de dados representa a realizacdo de atividades envolvendo
dados pessoais, seja por pessoa fisica ou juridica, independente do meio utilizado. Com a lei, um

importante fator passa a ser essencial nesse processo: o consentimento, ou seja, o tratamento dos
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dados deve ser praticado de forma legitima, com finalidade clara e explicita e com o total
conhecimento e permissdo do titular em todas as partes da pratica aplicada (Da Cruz et al., 2021).

O conceito de consentimento estd presente em toda a Lei n2 13.709/2018, que o define no
art. 52 como “manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada”. Para a lei ser aplicavel, ela
precisa explicitar quem sdo as partes a quem ela se aplica e suas responsabilidades. Desse modo, com
o objetivo de estabelecer a organizacdo e controle no processo de tratamento de dados, a Lei Geral
de Protecdo de Dados define no artigo 52 quem sdo os participantes e quais sdo suas fungdes dentro
do fluxo. Sdo eles:

a) Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;
Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisOes referentes ao tratamento de dados pessoais;

b) Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

¢) Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD) (Lei n2 13.709, 2018).

A Autoridade Nacional de Prote¢dao de Dados (ANPD) foi criada com o objetivo de cuidar,
introduzir, fiscalizar o efetivo cumprimento da LGPD no territério nacional e aplicar as devidas sang¢des
para os individuos e organizacbes que ndo cumprirem com a lei. Além dessas fungGes, a ANPD é
responsavel pela manutencdo dos regulamentos e dos procedimentos aplicados sobre o seguranca
dos dados pessoais, a fim de facilitar a compreensao dos titulares dos dados e agentes de tratamento.
A LGPD tem por objetivo o tratamento dos dados pessoais, inclusive nos meios digitais, por pessoa
natural ou juridica, de direito publico ou privado, com a finalidade de proteger os direitos
fundamentais de liberdade e privacidade, assim como o livre desenvolvimento da personalidade da
pessoa natural (Lefevre, 2019).

A Lei n2 13.709/2018, originou-se do conteldo extraido da GDPR - General Data Protection
Regulation, a regulacdo de protecdo de dados da Unido Europeia (EU), que segue o mesmo sentido,
qual seja, de proteger a privacidade de acordo, observando-se o cendrio tecnoldgico atual (Lefevre,
2019).

Para fins de regulamentacdo das atividades de tratamento de dados, a LGPD categoriza e
tutela de forma diferenciada dos dados pessoais, dados pessoais sensiveis e dados anonimizados.

Todavia, o legislador ndo deixou muito clara a distingdo entre dado pessoal ndo sensivel e dado
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pessoal sensivel. Dessa maneira, a andlise de cada caso deve ser dindmica e dependera sempre do
contexto. Tudo porque uma mera definicdo ndo impedira a utilizacdo de algoritmos e inteligéncia
artificial, sendo possivel, a partir do dado pessoal ndo sensivel, obter- se um dado pessoal sensivel.
Essa preocupagdo com os dados sensiveis advém do fendmeno da publicidade baseada no
comportamento das pessoas para tragar perfis de consumo (Lefevre, 2019).

Para a LGPD, o dado pessoal é composto por informacdes relacionadas a pessoa natural
identificada ou identificavel, conforme ja observado no artigo 59, I, enquanto o dado pessoal sensivel,
contempla informacgGes sobre a “origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo
a sindicato ou a organizac¢do de carater religioso, filoséfico ou politico, dados referentes a saide ou a
vida sexual, dados genéticos ou biométrico, quando vinculado a uma pessoa natural” (art. 52, 1). Ja os
dados anonimizados, ndo serdao considerados dados pessoais para os fins da LGPD, salvo quando o
processo de anonimizacao ao qual foram submetidos for revertido, utilizando exclusivamente meios
proprios, ou quando, com esforcos razodaveis, puder ser revertido (Lei n2 13.709, 2018).

Apesar de a LGPD ter trazido um conceito ampliado de dados pessoais sensiveis, o seu
tratamento juridico ja é conhecido na legislacdo brasileira desde a promulgacdo da Lei de Cadastro
Positivo — Lei n? 12.414/11 — que em seu artigo 32, § 39, |l, proibe anotacdes em banco de dados
usados para analise de crédito de informacg&es sensiveis, assim consideradas aquelas pertinentes a
origem social e étnica, a saude, a informacdo genética, a orientacdo sexual e as convic¢des politicas,
religiosas e filosdficas. Nesse caso, para fins de analise de crédito, estdo vedadas inclusdes nas bases
de dados de quaisquer informacgdes de natureza personalissima e que ndo se relacione a finalidade,
evitando o tratando discriminatério. O principio da ndo- discriminacdo é dos mais relevantes no que
diz respeito ao tratamento de dados sensiveis, uma vez que a sua ndo observancia expde, discrimina
e segrega o individuo. A LGPD estabelece limita¢des especificas para o tratamento de dados sensiveis
(Mulholland, 2018).

Os dados sensiveis permitem conclusées a respeito de um individuo como um todo
(orientacgdo sexual, religido, patologias) e, com tais informacgoes, torna-se possivel que venham a ser
classificados de forma preconceituosa, interferindo diretamente em seus direitos e liberdades
individuais.

Nessa linha, quem coleta dados sensiveis, deve atender as disposi¢des da LGPD e todos os
pontos devem ser levados em consideracao, tais como: se houve consentimento livre, informado,
inequivoco, expresso e especifico sobre a coleta dos dados; se foi explicado como os dados serdo
tratados e usados. Deve haver ainda, termos de uso do servico prestado, garantindo que os dados

sensiveis sejam preservados, dando a op¢do ao individuo de consentir ou ndo (Lefevre, 2019).

28



Mestrad
om Sistemas ;) & ¥

~

L Q
Produtivos pd UnC unesc univille

PPGSP - Programa Associado

O tratamento de dados esta disposto a partir do artigo 72 da LGPD, onde disciplina que os
dados coletados deverao ser preservados e, adquiridos para a finalidade que se destinem, com o

devido consentimento, de forma especifica e destacada do titular.

2.3 APLICAGAO DA LGPD AS ORGANIZAGOES DE CONFORMIDADE COM OS PROGRAMAS DE
COMPLIANCE

Inicialmente, necessario retomar para qualificar se os dados destinados a subsidiar a formacgao
de contratos de seguro, enquadram-se em dados pessoais, sujeitos a regulamentacdo da LGPD.

Tem-se que os dados pessoais compreendem aqueles destinados a identificar pessoas fisicas
e juridicas e suas especificidades, via de consequéncia, é possivel mencionar que os dados podem ser
qualificados como pessoais e pessoais sensiveis Segundo levantamento elaborado pela Apura
Cybersecurity Intelligence (empresa 100% brasileira que desenvolve produtos avangados e prové
servigos especializados em seguranca da informacdo e defesa cibernética), com o uso mais intenso da
internet (e durante a pandemia), foram contabilizados vazamentos de 958 mil CPFs, 592 mil CartGes
Internacionais, 262 mil cartdes nacionais e 220 milhdes de credenciais de acesso, como senhas,
totalizando 272 milhdes de ameacgas as informagdes pessoais e pessoais sensiveis (Veiga et al., 2018).

Com a finalidade de protecdo das informag¢des dos dados utilizados na formagdo dos
contratos, em face dos ataques cibernéticos e para evitar vazamento de dados sensiveis, além de
outros prejuizos advindos dessas praticas, necessaria a seguranca dos dados armazenados. A
importancia da seguranga dos dados para as empresas corretoras de seguros, repercute na prote¢ao
de informacgdes pessoais e pessoais sensiveis, dos clientes, colaboradores, fornecedores e da empresa
como um todo, com a finalidade de evitar perdas e ameacas virtuais futuras.

A seguranga dos dados é basicamente uma forma de reunir a¢des para proteger as
informagbes de pessoas e empresas, internas ou externas, no meio on-line. Para atender aos
requisitos dessa seguranca, necessaria a adoc¢ao de pilares descritos como confidencialidade, que tem
a finalidade precipua de aumentar o controle dos acessos as informagées e garantir uma protegao
assertiva; integridade, vinculada a possibilidade de acesso, assim como de armazenamento,
modificacdo das informagGes e recuperacdo dos dados perdidos ou alterados; disponibilidade que visa
assegurar que somente os individuos autorizados podem acessar dados, por meio de sistema seguro
e eficaz; e autenticidade, que possibilita a verificacdo dos usudrios que enviaram novas informacdes,
guais dados foram alterados e quais as mudancas efetuadas. Com a adoc¢ao dos pilares de seguranca
de dados, evita-se vazamento de informagdes confidencias e, consequentemente a protecdo dos

dados (Gongalves, 2022).
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Dada a rapidez do desenvolvimento da tecnologia e da dindmica das mudangas nos mercados
de produtos e servicos, a informacdao vem se revelando como um dos principais ativos dentro de uma
organizagao, tendo em vista que esta relacionada de forma direta com os processos organizacionais,
na criagdo dos negdcios e na tomada de decisdo em todos os niveis de planejamento operacional,
tdtico e estratégico (Gongalves, 2022).

Para adequacgdo a LGPD as empresas corretoras de seguros devem revisar todos os seus fluxos
e procedimentos praticados, a fim de identificar quais processos precisam ser modificados. Apds essa
revisdo, necessaria a identificacdo, por intermédio de produgdo documental, com todos os tipos de
dados pessoais que a empresa coleta, fluxos e processos de como esses dados sdo armazenados, como
trafegam, quais as tecnologias e softwares utilizados no processamento, quem sdo os destinatarios
desses dados e por quanto tempo esses dados serdo armazenados. Apds, € necessario se certificar da
legalidade das acGes em cada etapa do processo (Da Cruz et al., 2021).

Segundo Kiyohara (2019), o processo de adequacido a LGPD comega com um diagnéstico. “E
fundamental entender qual o estagio atual da organizacdo em termos de gestdo da privacidade,
mapear quais os dados pessoais utilizados e onde eles estdo. A avaliacdo deve considerar trés pilares:
legal, Tl e gestdao/processos”. Com base na documentacdo e no estudo realizado sobre a prépria
operacdo, deverd desenvolver politicas internas, definindo a forca de trabalho responsdvel para
adequar os processos de acordo com a LGPD, forma de abordagem para a colheita do consentimento
de seus clientes, politica de privacidade, gestdo de incidentes, entre outros. Dentre as principais

medidas a serem adotadas para a adequacao a LGPD, tem-se:

1. Consentimento de dados: A Unica pessoa que pode autorizar corretoras de seguro a usa-
lo é o titular dos dados. Este consentimento explicito deve ser reforgcado especialmente
em sistemas digitais.

2. Diferenciacdo entre controlar e operador: Definicdo de quem irad fazer uso dos dados,
sendo a responsabilidade de cada colaborador diferente. O controlador direciona o que
serd feito com os dados, o operador lida com eles na pratica.

3. Comité de seguranca da informacgdo: Devem criar um Comité de Seguranca da Informacao
para avaliagdo das medidas de protecdo de dados préprios e dos clientes. Neste comité
havera um profissional exclusivo, o Data Protection Officer, responsavel pelo cumprimento

da lei.
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4. Medidas de reducdo de exposi¢do: Utilizar técnicas de seguranca administrativas e de
operacoes diversas, implementadas de forma ampla, para que todos os colaboradores
possam praticar. Isso é parte do trabalho do comité de seguranca da informacao.

5. Responsabilidade das terceirizadas: Devem exigir das subcontratadas que elas se adaptem
as medidas de protecdo de dados, porque estardo sujeitas as san¢gdes em casos de
vazamentos. Assim, é fundamental ter clareza quanto aos procedimentos de seguranca

(Nakamura et al., 2019, pp. 3-5).

Ao realizar a implementagdao de toda nova estrutura no modelo de negdcio, cabera ao
Encarregado de Protecdo de Dados ou DPO (Data Protection Officer) realizar a gestdo, controle e
manutencdo dos fluxos e processos da empresa. Pois o importante ndo é apenas aplicar os métodos
necessarios para o cumprimento das exigéncias legais, mas, manter toda a operacdo em conformidade
ao longo da vida (Da Cruz et al., 2021).

Além da implementacdo de novas praticas, da restruturagdo da politica interna, contratacdo,
criagdo de novas areas e escopos, entende-se, como necessidade, que a empresa revise e realize
manutenc¢des nos equipamentos de tecnologia (rede, software e hardware) para garantir o bom
funcionamento e maior seguranga aos dados, visto que sdo por esses meios que os dados sdo
armazenados, tratados e trafegados (Nakamura et al., 2019).

Com a evolugdo da tecnologia, surgiram métodos e sistemas que trazem mais seguranga ao
armazenamento de dados, como o sistema de gestdo em nuvem, que elimina a necessidade de
armazenar dados em computadores e dispositivos fisicos. Segundo Ferreira (2019) “os ambientes de
trabalho devem ficar seguros, apesar de somente isso nao ser suficiente”, as empresas precisarao
reorganizar os seus fluxos e processos, para torna-los seguros. E dever da empresa estar em
conformidade com todos os principios da LGPD, para que possam tratar os dados.

Uma forma de se comprovar a implementacdo da seguranga da informacao, é por intermédio
de Certificagdo (ISO 27001), que é uma norma internacional que descreve como gerenciar a seguranga

da informagdo em uma organiza¢do (Nakamura et al., 2019).
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3 METODOLOGIA DA PESQUISA

O capitulo da metodologia da pesquisa descreve a abordagem da pesquisa, delimitacdo da

pesquisa, como sera feita a coleta e analise de dados, bem como os cuidados éticos com a pesquisa.
3.1 ABORDAGEM DA PESQUISA

Esta é uma pesquisa aplicada, pois tem como finalidade produzir conhecimento para aplicagao
de seus resultados e observagdes a um problema da sociedade moderna (Appolinario, 2016). E
considerado um estudo descritivo, pois observa os efeitos de um fenbmeno, em um cotidiano,
buscando compara-los a teorias ja existentes (Gil, 2018).

A abordagem da pesquisa, tem sua qualificacdo, pela natureza dos dados, como qualitativa,
pois terd uma abordagem mais abstrata dos fendbmenos, sujeita a interpretagdes mais profundas e
com mais detalhamentos, porém com uma populacdo menos ampla (Appolinario, 2016).

Em relacdo aos procedimentos técnicos metodoldgicos, a pesquisa esta classificada como
estudo de caso, utilizando-se do recurso de entrevistas semiestruturadas para a coleta de dados e
analise de conteudo de Bardin (2011).

O Estudo de Caso é um método de pesquisa que utiliza procedimentos de investigacao
empiricos, analisa um fendmeno contemporaneo em um ambiente no qual ele ocorre. Este fenémeno
é entrelacado a influéncias externas que impactam diretamente ou indiretamente a sua existéncia. Os
protocolos de investigagdo, tem a fun¢do de abstrair o fend6meno investigado das causalidades que o
envolvem (Gil, 2017; Yin, 2015).

Yin (2015), organiza o projeto do método de estudo de caso em cinco etapas: i) a definicdo
das questdes de estudo, para dar objetivo ao estudo; ii) a indicagcdo de proposicdes para justificar o
direcionamento do estudo, se for o caso; iii) a unidade de analise no qual o caso de estudo sera
realizado; iv) a ldgica que une os dados a proposicdo, visando abstrair o fendmeno da unidade de
anadlise; e, v) os critérios para se interpretar as descobertas, permitindo transpor os resultados a uma
relacao de estudos ja existentes.

A pesquisa qualitativa ocupa destaque nos estudos que envolvem seres humanos e suas
relacdes sociais, estabelecidas em diversos ambientes, especificamente nas organizacées. Nessa
perspectiva, um fendmeno pode ser melhor compreendido no contexto em que ocorre e do qual faz
parte. O pesquisador vai a campo buscar o “fendmeno em estudo a partir da perspectiva das pessoas
nele envolvidas, considerando todos os pontos de vista relevantes”. Os dados serdo coletados e

analisados para que se entenda a “dinamica do fenémeno” (Godoy, 1995).
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A entrevista semiestruturada como procedimento para a coleta de dados, tem como
caracteristica a utilizagdo de um roteiro previamente elaborado, com questionamentos basicos que
sdo apoiados em teorias e hipdteses que se relacionam ao tema da pesquisa. No entanto, essas
perguntas bdsicas podem ser complementadas por outras questdes inerentes as circunstancias
momentaneas a entrevista (Manzini, 1991).

A andlise documental, como um percurso metodolégico, tem como objetivo identificara “. ..
representacdo condensada da informacédo, para consulta e armazenagem, o da andlise do conteldo é
a manipulacdo da mensagem . . . segundo Bardin (2011). A andlise documental, além de ser um
procedimento de pesquisa com caracteristicas especificas e com finalidades de investigagao prdprias,
pode ser utilizada como uma técnica complementar, validando e aprofundando dados obtidos por
meio de outros procedimentos, tais como entrevistas, questionarios e observagdo (Godoy, 1995).

O fendbmeno investigado neste estudo de caso é verificar como os programas de Compliance
sdo aplicados a Lei Geral de Prote¢do de Dados em empresas corretoras de seguro, por intermédio de
uma abordagem exploratéria, para identificar o cenario atual do fendbmeno em uma empresa
corretora de seguros, denominada de ACS, com o objetivo de utilizd-lo como ponto de partida para a

implementacdo da Lei Geral de Protecdo de Dados, proposta na legislagao.

3.2 DELIMITAGAO DO ESTUDO

Yin (2015) orienta um protocolo de estudo de caso, para deixar para esclarecer os termos que
definirdo o escopo do ambiente de estudo, limites temporais, territoriais e os personagens do estudo
gue devem identificados e justificados nesta fase do processo.

O cendrio da adogdo de procedimentos de compliance a Lei Geral de Protecdo de Dados em
empresa corretora de seguros, investigado neste estudo, refere-se a aplicagdo dos dispositivos
previstos em lei, uma vez que a legislacdo se encontra em plena vigéncia, enquanto a empresa ainda
nao adotou as suas previsoes.

Na estrutura organizacional da empresa, verifica-se que a mesma é composta pela direcao,
coordenacdo/chefia por area e colaboradores. Ao definir essa estrutura, observa-se a necessidade de
formacao e habilitagdo técnica, condicionada a sua responsabilidade pela gestdo do negdcio. Quanto
aos colaboradores, tendo em vista tratar-se de conhecimento especifico, ainda que ndo haja a

necessidade de habilitacdo para atuagdo no ramo, necessario um longo periodo de aprendizagem.
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3.2.1 Descri¢ao do local e populagao em estudo

O estudo foi realizado no ambito do municipio de Concdrdia, Estado de Santa Catarina, em
unidade matriz de uma empresa que explora a atividade de corretagem de seguro. Registra-se que a
empresa possui filiais que operam de forma vinculada, em diversos municipio da regidao sul do Brasil.

A escolha da empresa se da por ser considerada uma empresa regularmente credenciada
junto a SUSEP — Superintendéncia de Seguros Privados, Autarquia Federal vinculada ao Ministério da
Economia, criada pelo Decreto-Lei n2 73, de 21.11.1966, que é responsavel pelo controle e fiscalizagdo
dos mercados de seguro, previdéncia privada aberta, capitalizacdo e resseguro. Nessa habilitacdo
junto a SUSEP, ficam ainda sujeitas a regula¢cdo do Conselho Nacional de Seguros Privados — CNSP,
orgdo responsavel por fixar as diretrizes e normas da politica de seguros privados, juntamente com
representantes do Ministério da Economia, Ministério da Justica, Secretaria Especial de Previdéncia e
Trabalho, do Banco Central e da Comissdo de Valores Mobiliarios.

A empresa escolhida preenche os requisitos quanto aos profissionais responsaveis técnicos
no ramo de corretagem de seguros, com habilitacdo para o exercicio profissional.

As empresas de corretagem de seguro compreendem diversas areas técnicas, assim como
financeiras, recursos humanos e comercial. Inicialmente, a area comercial coleta os dados pessoais
dos segurados/clientes, para personalizar o calculo, que é elaborado pela area técnica (calculo), onde
os dados pessoais coletados sdo efetivamente utilizados, para verificacdo de prémio a ser apurado,
pago pelo cliente e destinado as Seguradoras. Apds a realizagdo do célculo, 0 mesmo retorna para a
area comercial, que fard o contato com o segurado, para discussdo dos termos do contrato e
fechamento do mesmo. Na sequéncia, a proposta foi enviada a drea de emissdo e transmissdo as
Seguradoras dos referidos contratos firmados, para as garantias do objeto do contrato, ao mesmo
tempo que esse procedimento ird disponibilizar as formas de pagamento. Apds a respectiva emissdo
do contrato/apdlice sdo encaminhados aos controles de cadastros e arquivos de clientes, uma vez que
esse mesmo instrumento sera novamente utilizado em casos de sinistros e renovag¢ao na vigéncia
seguinte.

Quanto aos setores administrativos e recursos humanos, referidas areas serdo encarregadas
de controles internos de aspectos financeiros e pessoais, da prépria empresa, com auxilio de

profissionais internos e externos.
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3.2.1 Etapas da pesquisa

Foram definidas as pessoas da organizacdo a serem entrevistadas, compostas por fun¢des de
geréncia e coordenacgado de dreas. Dentre os respondentes, sdcios administradores, gerentes de area
e colaboradores/encarregados de setores.

A pretensdo foi realizar um questionario a ser aplicado, sob a forma de entrevista
semiestruturada, de acordo com a estrutura organizacional, composta por parte técnica e

administrativa.
3.2.2. Caracterizagao dos entrevistados

Os participantes das entrevistas foram divididos em dois grupos: i) gestores; ii) responsaveis
técnicos por area, atuantes na empresa, totalizando em nimero de 6(seis) pessoas, de um total de 56
(cinquenta e seis pessoas), somente da matriz.

Todos os participantes tém conhecimento técnico na area de corretagem de seguros, com
conhecimento das rotinas do segmento, assim como, com relagdo aos gestores, a habilitacdo técnica
exigida pela SUSEP.

Os respondentes foram codificados, adotando-se a cada um, a letra “R” (respondente) e
numero ardbico para sequenciar, como por exemplo, R1, R2, R3, R4, R5 e R6, sem a identificacdo de

guem se tratava, de gestor ou responsavel por setores.

3.3 PROCESSO DE COLETA DE DADOS

Yin (2015), sugere evitar a utilizacdo de apenas uma Unica fonte de dados, para tomar de base
a um estudo cientifico, tendo em vista que diversas origens de informagGes podem gerar a base de
um conhecimento. A coleta documental garante as informagGes de ampla cobertura, exatas e
estdveis, apesar de em algumas vezes ficar vinculada a parcialidade dos autores, o que pode ser
contornado com a diversidade de bibliografia.

As entrevistas proporcionam foco nos tdpicos do estudo e possibilitam obter uma visdo
pessoal, quando se optar por verificagdo da percepcdo. No entanto, nesta técnica sdo possiveis a
transmissdo de respostas tendenciosas, equivocos humanos devido a falhas de memaria por parte do
entrevistado ou ainda, intencionalidade de respostas por parte do entrevistador (Yin, 2015).

Esta pesquisa utilizou um instrumento para a coleta de dados, consistente em uma entrevista

semiestruturada, com 20 questdes que abordam aspectos técnicos e humanos. As questdes quanto
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aos aspectos técnicos, em nimero de 14, referem-se a Compliance aplicada a LGPD em: i) Estratégias
e Gestdo; ii) Pessoas e Ambientes (implementagdo, treinamento, participacdo e inclusdo; cultura
organizacional e ética; iii) Em Tecnologias; iv) Padronizagdo de Documentos; v) Processos Internos e,
vi) perspectivas dos respondentes quanto a adogao da compliance a LGPD.

O processo de coleta de dados, com a Técnica de Pesquisa consistente em Entrevista
Semiestruturada, compreende sua aplicacdo aos gestores da organizagdo e responsdveis por area.

Os gestores da organizacdao compreendem a direcao e sdcios quotistas, com habilitacdo no
segmento de corretagem de seguro e principalmente, conhecimento técnico amplo em todas as areas
da atividade. Os responsaveis por area (colaboradores), igualmente demandam conhecimento
especifico, adquirido pela rotina e experiéncia. No entanto, esses conhecimentos sdo mais limitados
a area de atuacdo técnica, tais como area de calculo, emissdo, endosso nos diversos segmentos, como
por exemplo veiculos, vida, empresarial, entre outros.

A entrevista semiestruturada, tem suas vantagens quanto a sua utilizacdo em diversos
segmentos, enquanto ha uma maior flexibilidade com relagdo as perguntas, que podem ser repetidas
e formuladas de forma diferente, a fim de se concluir o adequado entendimento por parte do
respondente, para se obter dados que ndo se encontram na fonte documental. A entrevista
possibilitara a obtengdo de informagbes mais precisas.

O roteiro de entrevista estd apresentado no apéndice A, divido em dois blocos: Bloco 1, com
14 questdes que abordam aspectos técnicos, enquanto o Bloco 2, aborda aspectos humanos e possui
6 questoes.

A pesquisa contou, complementarmente, com a coleta de dados por meio de analise
documental, com consulta a documentos e normatizacdo. O resumo de como foram obtidas as

respostas aos objetivos estdo descritos na Figura 1.

Figura 1l

Resumo de instrumentos e métodos para obten¢do de respostas aos objetivos

Objetivos Instrumentos Método de analise Origem
Identificar os programas de compliance | Pesquisa em Analise de
nas organizacées (cumprimento da | bases de dados | literaturae Pesquisador
legislagdo dentro das organizag¢oes) cientificas documental
Demonstrar os programas de
compliance, os requisitos da LGPD e as | Pesquisa em Analise de
mudancgas organizacionais necessarias | bases de dados | literatura e Pesquisador
para ser aplicada em empresas | cientificas documental
corretoras de seguros.
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Entrevistas e . Entrevistados
Elaborar um modelo de programa de Andlise de
. . documentos . . e documentos
compliance a LGPD em empresas . conteudo e analise .
existentes na obtidos na
corretoras de seguros. documental
empresa empresa

Apds a coleta de dados, os mesmos foram analisados, conforme descrito no tépico 3.4.

3.4 PROCESSO DE ANALISE DE DADOS

A interpretacdo dos dados coletados neste estudo utilizou conceitos de Bardin (2011) de
anadlise de conteudo, que tem por fundamento um conjunto de técnicas que utilizam procedimentos
sistematicos e objetivos para organizar, sistematizar, codificar e categorizar os dados coletados,
permitindo tratar os resultados, suas conclusdes e interpretacdes (Urquiza & Marques, 2016).

Apds a coleta dos dados, a proposta compreendeu a pré-analise, com a organizagdo dos
materiais e uma selecdo. Fez-se uma leitura rapida do material, com a escolha dos documentos
analisados inicialmente, para criar um “corpus” com as evidéncias das amostras para se chegar a
realidade, formular hipdteses e objetivos e preparar o material.

Com a Exploracdao do Material, deu-se a etapa de codificacdo e categorizacdo do material.
Realizou-se um recorte das unidades (palavra, tema, objetivo, personagem, documento, entre outros)
com posterior selecdo de unidades de contexto. Posteriormente, exploracdo dos materiais e
tratamentos dos resultados (Bardin, 2011).

Os dados foram interpretados visando a observacdao da aplicacdo dos procedimentos de
Compliance para adequacdo a LGPD, em empresa corretora de seguros. No entanto, uma vez que foi
identificado que o segmento ainda nao inseriu em sua organizacdo as disposicdes legais acerca da
LGPD, o que motivou a proposicdo de material produzido, sob a forma e-book, a organizacao,
atingindo assim um dos objetivos da pesquisa.

A Figura abaixo sintetiza os métodos que foram aplicados em cada objetivo especifico do

trabalho:
Figura 2
Objetivos especificos e métodos de aplicagdo
Objetivos Especificos Como serao executadas
Identificar os programas de compliance nas Aplicacdo de entrevista semiestruturada
organizagdes Analise de conteldo e dados coletados
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Demonstrar o programa de compliance, os
Aplicacdo de entrevista semiestruturada
requisitos da LGPD e as mudancgas organizacdes
Analise de conteudo e dados coletados nas
necessarias para ser aplicado em empresas
entrevistas
corretoras de seguro.

Desenvolvimento pelo autor de um “e-book”
Propor um modelo de programa de compliance | ou “cartilha”, com orientacGes para
a LGPD para empresas corretoras de seguros implementacdo, com base nas deficiéncias

identificadas

Os objetivos especificos foram executados por meio de analise de conteudo, execuc¢do das
fontes primarias de pesquisa —entrevistas, com a finalidade de identificar as deficiéncias do segmento,
com relagdo a aplicacao da legislagao vigente, acerca de procedimentos de compliance a LGPD, assim
como a elaboragdo e apresentacdo de uma proposta, sob a forma de e-book, visando a orientacdo a

implementacao.

3.5 PROCEDIMENTOS ETICOS DA PESQUISA

3.5.1 Critérios de inclusdo dos participantes

e Ser o responsavel e/ou coordenador da area;

e Faixa etdria maior que 18 anos;

e Habilitado para a funcdo e/ou coordenador da area. A habilitacdo do profissional corretor
de seguro, exige a aprovagao em exame aplicado pela Escola de Negdcios e Seguros,
vinculada a Superintendéncia de Seguros Privados (SUSEP), érgao vinculado ao Ministério

da Fazenda (Superintendéncia de Seguros Privados [SUSEP], 2023).

3.5.2 Critérios de exclusdo dos participantes

e N3o ser o responsavel e/ou coordenador da area;

e N3do ter habilitacdo para a funcdo e nem coordenar uma das areas da empresa.

3.5.3 Procedimentos de contato com os participantes e coleta de dados

Os procedimentos de contato compreenderam inicialmente, com os gestores da empresa,

para verificar a possibilidade de realizacdo da pesquisa, utilizando-a como estudo de caso.
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Com a devida autorizacdo dos gestores, promoveu-se o agendamento das entrevistas com os
respondentes, tendo em vista que a entrevista semiestruturada se deu de forma presencial.

Em sequéncia, na data programada as entrevistas foram realizadas, onde os entrevistados,
apods a assinatura do Termo de Consentimento Livre e Esclarecido (TCLE) responderam de forma
sucessiva as questdes previamente definidas. As entrevistas foram gravadas, em aparelho com midia
de gravacdo. Apds foram transcritas para um arquivo em Word. Os respondentes receberam a
transcricdo de suas entrevistas, de forma individualizada, para confirmar ou acrescentar alguma
informacdo que entendessem necessarias.

Preenchidas esses procedimentos, as entrevistas ficaram disponiveis ao pesquisador.

3.5.4 Riscos e beneficios da pesquisa

A grande preocupacao dos entrevistados se deu com a possibilidade de suas identificacdes,
gue podera comprometer o ambiente de trabalho (interno), assim como alguma retaliagdo por parte
dos gestores, em face das informacdes repassadas. Ja com relacdo a empresa, a preocupacao se limita
a possibilidade de vazamento para o ambiente externo, junto a concorréncia e seu publico
consumidor.

No entanto, ao realizar os procedimentos de coleta de dados, os entrevistados foram
codificados de forma que ndao possam ser identificados, mantendo o sigilo de nomes e respostas. Na
hipdtese de haver informacgdes que possam identificar o respondente, as mesmas foram codificadas.
As entrevistas foram realizadas, com o consentimento dos entrevistados, que se deu por meio do
preenchimento e assinatura do termo de consentimento livre e esclarecido (TCLE), fornecido antes do
inicio das entrevistas.

Os respondentes, apds a sua entrevista, foram orientados quanto a possibilidade de se
manifestar de forma contraria a sua coleta e utilizacdo do material obtido. Assim, qualquer risco de
identificacdo dos entrevistados é remoto. Com o procedimento indicado, os respondentes
mantiveram as suas respostas a entrevista aplicada.

Os riscos para a empresa estudada, ainda que se vislumbre algum, puderam ser minimizados
pela contribuicdo que o estudo proporcionara. H3, sem duvida, a preocupacdo de identificacao,
associada a fragilidade da ado¢do dos procedimentos legais, mas foi plenamente compreendido pelos
gestores.

Ao identificar os beneficios da pesquisa, previamente se conclui que a mesma é de grande

interesse para o segmento, face a caréncia de orientagdes acerca do tema. Nessa linha, ao identificar
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as possiveis fragilidades, abre-se a possibilidade de promover a orientagdo, utilizando-se as
referéncias deste estudo, como uma alavanca a ser implementada.

A autora produziu material sob a forma de e-book, tomando-se como referéncia a legislacdo
aplicada e doutrina acerca da LGPD, com orientagGes a serem adotadas pela organiza¢do, assim como

assessoria para esclarecimentos acerca da aplicagao da legislacao.
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4 RESULTADOS E DISCUSSOES

Nesta secdo estdo relatados os resultados da pesquisa que foi realizada por intermédio de
entrevista semiestruturada, aplicada aos gestores e responsdveis por setores, da empresa participante

do projeto.

4.1 ACHADOS CIENTIFICOS

Os achados cientificos encontrados a partir da pesquisa bibliografica e entrevistas realizadas
na organizacao, identificam as deficiéncias no segmento com relagdo a proposta de estudo, uma vez
qgue os procedimentos de compliance aplicados a Lei Geral de Prote¢do de Dados, estdo pouco
difundidos e ndo sdo aplicados de forma técnica, observando-se a necessidade de fomentar o estudo
e aplicacdo das regras introduzidas, cuja legislacdo ja se encontra vigente.

A contribuicdo do presente estudo para a organizacdo se da por intermédio da producdo de
um modelo de orientagdo a ser seguido, assim como uma assessoria individualizada para melhor
adequacgdo ao segmento.

Para se chegar aos resultados pretendidos com o presente estudo, elaborou-se uma discussao
por categorias de andlise delimitadas, distribuidas entre os principais temas abordados nas entrevistas
e encontrados nas respostas aos questionamentos, por meio de analise de conteldo, seguindo-se pelo
roteiro elaborado, conforme se encontra no Apéndice B. A andlise dos termos foi realizada por
intermédio da correlagdo entre os fundamentos encontrados na literatura e as respostas obtidas pelos
respondentes, onde se chegou a interpretacdo dos achados. O roteiro de perguntas foi submetido
previamente a dois respondentes, sob a forma de pré-teste, para identificar a compreensao dos
guestionamentos e ajustes finais.

Assim, neste capitulo sdo apresentados os dados coletados dos entrevistados, realizados junto
a empresa ACS. Iniciou-se a apresentacdo dos participantes entrevistados, de acordo com as suas
funcdes. Para tanto, a entrevista semiestruturada foi realizada, com os questionamentos previstos e,
alguns outros mais especificos, com a finalidade de obter a melhor compreensao e resposta.

A finalizacdo das discussdes dos resultados se deu a partir de cada questionamento, com a
insercdo das respostas coletadas com relacdo ao tema proposto. Por fim, da apresentacdo e analise
dos resultados, foram utilizados para embasamento a uma analise geral do objeto proposto, bem
como para elaborar uma proposta com instrucdes a serem adotadas, com a intencao de alcancar uma

resposta ao problema de pesquisa deste trabalho.
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Retomando-se as categorias desenvolvidas, estas derivam dos pilares de Compliance e LGPD,
informados por Vaz e Mastrodi (2021), Ribeiro (2021), corroborado por Cortez (2020) e pela propria
legislacdo aplicada, Lei n2 13.709/2018, das quais foram delimitadas da seguinte forma, para melhor
compreensao:

4.1.1 Compliance a LGPD em Estratégia e Gestao

De conformidade com a entrevista semiestruturada, o primeiro tema abordado dentro dos
aspectos técnicos, foram acerca da “compliance a LGPD, em Estratégias e Gestdo”. Iniciou-se com os
guestionamentos se hd comprometimento e apoio da alta gestdo, com a ética e a integridade. Nessa
linha, as respostas obtidas ndo confirmam o comprometimento e apoio da alta gestao, tendo em vista
gue os conhecimentos acerca dos conceitos ainda ndo foram apropriados na organizacdo. No entanto,
os respondentes entenderam que na medida em que houver a implementacdo, que ja é uma

expectativa, havera o devido comprometimento, como se observa:

... E inclusive ja foi discutido internamente a questdo do LGPD na empresa, mas nio foi
digamos feito nenhuma contratagao, nenhuma assessoria para falar sobre . .. sé foi colocado,
foi explicado a importancia da informagdo, mas ndo um acompanhamento mais de perto com

relagdo a essa informacdo . . ., segundo R1.

Especificamente ao questionamento quanto ao comprometimento e apoio da alta gestao,
obteve-se a resposta de R2 “. . . Sim, sem dulvida isso ocorre apesar de ainda ndo ser de
obrigatoriedade a aplicacdo desses procedimentos . ..".

“... A gente esta adotando . . . mas ainda a gente esta em formacdo, entdo assim . .. tem
algumas companhias seguradoras que ja estdo nessa protecdo de dados .. . O pessoal ainda ndo tem
esse entendimento sobre a protecdo de dados . ..”, esclarece R3.

Quanto ao primeiro questionamento, de plano, se observa e concluiu que ndo ha clareza
quanto as disposi¢cdes legais quanto ao tema. Os conhecimentos sdo singelos, obtidos de forma
individual, sem a técnica necessaria para sua compreensdo e ado¢ao. Quanto ao apoio da alta gestao,
a conclusdo é no mesmo sentido, tendo em vista que ainda ndo houve a tomada de providéncias no
sentido de implementar e aplicar os procedimentos legais.

Dentre os pilares que sustentam os procedimentos de compliance, destaca-se a
imprescindibilidade do “suporte da alta administragdo, que visa a adesdao de todos os empregados e

gestores, com apoio, planejamento e execugao de a¢bes” (Ribeiro, 2021).
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A compreensdo quanto ao significado que se tem atribuido ao programa de compliance nas
organizagdes, a partir das perspectivas de seus gestores é extremamente relevante, porque fornece
um panorama acerca de uma pratica que deve ser instaurada nas mais variadas organiza¢des. Tais
praticas colaboram para a ampliagdo de mecanismos de controle e atingimento dos objetivos
organizacionais (Accadrolli et al., 2021).

Se mostra pertinente levantar a discussdo no segmento de corretoras de seguros e
proporcionar reflexdes a respeito das praticas de compliance, uma vez que a ética nos negdcios,
gestdo corporativa e de riscos sdo exigéncias da comunidade empresarial, para desenvolver melhores
sistemas de conformidade para assim, poder cumprir regulamentos internos e externos, destinados
as organizagOes (Accadrolli et al., 2021).

O suporte da alta administracdao para a adocao dos programas de compliance, deve ser
robusto e receber o aval explicito dos mais altos executivos da empresa. Além disso, faz-se necessario
gue o ocupante do mais alto cargo da empresa exerca o papel de lider, de forma que o seu exemplo
seja capaz de fazer com que os demais colaboradores o sigam voluntariamente, para garantir que o
programa atinja seus objetivos e seja eficaz para mapear, detectar e prevenir as condutas empresariais
antiéticas (Ribeiro, 2021).

Dentre as estratégias de gestao, ao segundo questionamento, compreendido pela Compliance
a LGPD, aplicando-se o pilar da due diligence, se “ha investigacao e historico de fornecedores,
representantes, distribuidores externos para verificar se condiz com a cultura da empresa, em relacao

ao complinace e LGP”, ao qual os respondentes esclarecem que:

... Ainda acho que ndo segundo R3, enquanto o R6, relata que . .. vem ocorrendo ha alguns
anos na verdade . . . colaboradores, vendedores novos na verdade, ndo estd tendo (novos
vendedores) . . . e os que tem sempre foi conduzido e conversado, explicado a forma como
nds trabalhamos e a forma que tem que ser trabalhado . . . entdo sempre teve uma conversa
formal e todos trabalham na mesma linha, da mesma forma . ..

Ja o respondente R4 observa que ... A gente procura saber ... ndo sabe de todos, mas a
gente sempre procura ver se é compativel com a empresa. Mas as informagdes sdo eles que

repassam e nem sempre vamos checar tais informacdes . . .

Dos relatos, quanto a observancia dos fundamentos da Diligéncia Adequada ou Due diligence,
que visa a aplicacdo do programa de compliance, ndo apenas na empresa, devendo ser externalizado
aos seus fornecedores, representantes, distribuidores e parceiros, no sentido de avaliar o histérico

dos envolvidos, para estabelecer uma relacdo contratual. Identificou-se que ha uma preocupacdo em
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orientar os envolvidos, mas sem qualquer formalizacdo, apenas por intermédio de esclarecimentos
verbais.

O pilar da compliance que recomenda os procedimentos da diligéncia adequada ou avaliagdo
prévia a contrata¢do, tem por finalidade atender de forma abrangente a estrutura societaria e
situagdo financeira do terceiro, assim como levantar o histérico dos potenciais agentes e outros
parceiros comerciais, para verificar se estes tém histdricos de praticas comerciais antiéticas ou que,
de outra forma, podera expor a empresa a um negécio que envolva riscos legais (Xavier et al., 2017).

Ao caso, observa-se que ha preocupac¢des com relagdo aos envolvidos, mas pela auséncia de
orientagdes e informacgGes seguras, a diligéncia prévia esta sendo aplicada apenas em um segmento
da organizagdo, precisamente quanto as seguradoras, que sdo as destinatarias dos prémios e
propostas e que tem a finalidade de garantir a cobertura sobre o patriménio e vida de seus clientes,

como se verifica:

. . . procuramos identificar no mercado segurador, qual é a situacdo de determinada
seguradora . .. sempre consultamos a SUSEP que é o 6rgdo fiscalizador, para confirmar se ha
restricGes com relagdo a seguradora . . . essa providéncia é muito importante, tendo em vista
gue ja ocorreram muitas situagdes de insolvéncia de seguradoras, que estdo em recuperacgao
judicial, que decretaram faléncia, entre outros problemas. Essa questdo é relevante porque
se o segurado ndo for indenizado pela seguradora, ele ingressara com um processo contra a
corretora de seguros . . . que na realidade nao tem a obrigacdo de pagar, mas que vendeu o

seguro . . ., segundo R6.

Face as especificidades, conforme esclarece Sibille et al. (2020), a due diligence é a busca de
como 0s parceiros agem em seus negdcios para saber se carregam os mesmos valores ou se
transacionar com eles trara algum potencial risco para a empresa, identificando inclusive eventuais
irregularidades cometidas pela empresa parceira, que possa comprometer a reputacdao de quem com
ela fizer negdcios, minimizando desta forma os riscos.

De se considerar ainda que a preocupagao ndo deve ser apenas com o programa, uma vez que
a propria conformidade diante da previsdo da Lei n? 12.846/2013, de responsabilizacdo objetiva em
relacdo a atos ilegais praticados por terceiros quando o beneficio, ilicitamente obtido, alcanca a
empresa. Diante disso, imprescindivel confirmar a conduta das empresas e pessoas fisicas parceiras,

para identificar se essas atuam dentro da conformidade (Ribeiro, 2021).
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4.1.2 Compliance a LGPD em Pessoas e Ambientes

4.1.2.1 Implementac¢do, Treinamento, Participacao e Inclusdo

Ao abordar na entrevista a tematica acerca da Campliance a LGPD em Pessoas e Ambientes,
se “os colaboradores recebem treinamento e comunica¢des visando a cultura do compliance e LGP,
com definicdo de suas fung¢des e responsabilidades e, como acontece esse treinamento”, ao que, o
respondente R1 refere que “. . . foi feito, como comentei, uma breve explicacdo sobre o que é a LGPD
... foi colocado da sua importancia, mas depois dessa fala nao foi feito mais nenhuma ac¢do . . . ndo
foi digamos assim, definido as responsabilidades para os funcionarios . ..”.

Ao ser questionado, “... sim ... foi até feito um curso conosco . . . acho que o ano passado .
.. foi repassada essa questdo ai para nds . . . entendi como uma protecdo ao cliente . . . respondeu
R4”. Por suavez, “... naverdade, treinamento ainda ndo nessa questdo ... ndo foi feito . . . somente
uma fala, uma conversa, nada definido com fungées e responsabilidades” esclareceu R6.

Nessa linha, se observa que ndo se oportunizou nenhuma modalidade de treinamento para
os colaboradores até entdo, sendo completamente deficitarias as informagdes acerca da LGPD e
procedimentos de compliance.

Os treinamentos e comunicag¢do aos envolvidos, visa a cultura do programa de compliance,
além dos gestores, os colaboradores necessitam entender os objetivos e regras, assim como o papel
de cada um. E uma ferramenta eficaz para a disseminacdo e implementag3o da cultura do compliance.
Com fundamento no Decreto n2 11.129/2022, art. 57, inciso 1V, se constituem como parametros do
programa os “treinamentos e a¢des de comunicagGes periddicas sobre o programa de integridade”.

Refere Tiossi e Argentina (2023), que os treinamentos sdo mecanismos importantes dentro da
implementacdo do programa de uma organizagao. Salienta-se que quando o compliance é abordado
como uma cultura, o mesmo representa um conjunto de conhecimentos adquiridos, que serao
repassados a todos dentro da empresa.

Segundo Tiossi e Argentina (2023) o treinamento deve abranger ndo apenas a equipe de
tecnologia da informacado, mas, os funciondrios de todos os setores da empresa, que lidam com dados
pessoais, como recursos humanos, marketing, vendas, juridico, entre outras.

Ao esclarecer sobre a protegdo de dados de acordo com a LGPD, os treinamentos devem
abordar acerca da importancia da protecdo de dados pessoais, direitos dos seus titulares, principios

da LGP, obrigacdes da empresa, medidas de seguranca e consequéncias do descumprimento da lei e
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procedimentos a serem adotados em caso de incidentes de seguranca ou viola¢Ges de dados (Tiossi
& Argentina, 2023).

Para Ajeje et al. (2020), “a comunicacao é a forma que a empresa tem de transparecer a
cultura de compliance, os conceitos, valores e missdes, e 0os quais podem ser transferidos por meio
dos treinamentos” (p. 352). Nesse sentido, os treinamentos corporativos possuem a funcdo de
transmitir as informacgdes sobre o programa de compliance para todos os setores dentro da empresa,
comecgando pela alta gestdo e seguindo por todos os outros setores seguintes.

De se concluir, que a auséncia de treinamento e comunica¢do, uma vez que inexistente,
compromete a adog¢do dos preceitos legais.

Ainda com relacdo a Pessoas e Ambientes, os entrevistados responderam acerca do
questionamento se “hd diversidade e inclusdao no ambiente de trabalho, solicitando aos mesmos que

explicassem”.

...olha eu acredito que hoje a questdo da diversidade em si, aqui ela é bem tratada . .. aqui
dentro da empresa. Eu acredito que nao tenha, digamos assim, nenhum impasse que
impossibilite a inclusdo no ambiente de trabalho . . . nessa questdo é adequar, digamos o
ambiente fisico, na estrutura. .. assim se for citar por exemplo um cadeirante... nds teriamos

que fazer alguns ajustes internos . . . apenas nesse sentido, de acordo com R1.

Enquanto a mesma questdo, o respondente R4 esclareceu que “. . . ja tem . .. ndo tem
problema e ndo tem restrigdo nenhuma”.

Nessa linha, se observa que a organizacdo ndo faz distincdo e restricdo alguma quanto a
diversidade e inclusdo social no ambiente de trabalho. No entanto, se observa que essa resposta toma
como parametros, opinides individualizadas de aceita¢do, sem que haja orienta¢Ges acerca de uma
possivel discriminagao.

A diversidade e inclusdo, visando um ambiente de trabalho com igualdade e respeito é tomada
como um pilar dos procedimentos de compliance. Por este motivo, o setor de compliance deve
estruturar e implementar um programa de integridade voltado as politicas antidiscriminatdria.
Elaborar mecanismos e ferramentas que garantam agOes efetivas contra o preconceito e
discriminagdo, baseado na triplice fungcdo do programa em prevenir, detectar e remediar tais
acontecimentos, bem como mitigar atitudes negativas que venham a ser identificadas, demonstrando

o comprometimento do programa com a causa (Argentina et al., 2024).
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Deve ainda, elaborar e incluir em suas praticas formas de promover a inclusdo, desde o
processo seletivo para a contratagdo até o momento em que o funciondrio estd na empresa (Argentina
et al,, 2024).

Diante dos resultados prejudiciais que a discriminagdo provoca em termos de produtividade,
diversas estratégias tém sido adotadas como meio de se promover a diversidade e se combater as
discriminagdes nas empresas, o que pode abranger desde iniciativas pontuais até a adoc¢do de
programas de compliance antidiscriminatério, a fim de que haja uma melhor governanca corporativa
(Argentina, et al., 2024).

Nesse sentido, a empresa possui uma importante fungdo de auxiliar na concretizagdo de uma
realidade mais igualitaria, buscando a erradica¢do do preconceito, em seu ambiente de trabalho.
Assim, a cultura de compliance pode ser interpretada como uma medida de eliminar e combater a

discriminacdo, como salienta Piovesan e Kamimura (2017):

Se o combate a discriminagdo é medida emergencial a implementagdo do direito a igualdade,
todavia, por si s6, é medida insuficiente. Faz-se necessdrio combinar a proibicdo da
discrimina¢do com politicas compensatdrias que acelerem a igualdade enquanto processo. (p.

11)

Todas as pessoas, sem distingdo, incluindo género e orientacdo sexual, possuem o direito de

trabalhar em um ambiente em que ndo sejam discriminadas e nem vitimas de preconceito e assédio.

4.1.2.2 Cultura Organizacional e Etica

Ao se questionar os entrevistados, acerca da “ado¢ao de condutas quanto aos aspectos da
cultura organizacional e ética no ambiente de trabalho”, ao que resultou nos seguintes comentarios:
Argumenta que “... sim ... tanto no ambiente de trabalho, quanto com o publico externo ..
. em cada setor o colaborador tem que ter um comportamento adequado . . . temos que ter esse

respeito .. ., R6".
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Por suavez...sim...hoje tem algumas condutas que ja sdo empregadas dentro da cultura
organizacional e a gente segue nessa linha”. Em complementagdo, exemplificou “. . . é a
guestdo de como a gente estd trabalhando com informagdes principalmente que é o foco da
questdo da LGPD... a cultura dentro da empresa com relagdo aos funciondrios para que essa
informacdo ela ndo vaze, digamos assim. O que acontece na empresa fica na empresa . . .”

esclarece R1.

Os fundamentos do pilar da cultura organizacional e ética no ambiente do trabalho,
encontram origem na Lei n2 6.404/76 (Lei das Sociedades por A¢des) em seus artigos 153 e seguintes
e Lei n? 12.846/2013, conhecida como Lei Anticorrupcdo, que impde deveres e responsabilidades dos
administradores de companhias, quando esses devem empregar nos exercicios de suas funcdes, o
cuidado e diligéncia que todo homem ativo e probo costuma empregar na administracdo de seus
negacios.

Com a finalidade de implementar essa nova cultura, a empresa que realmente queira seguir
padrGes éticos, deve se abster de praticas, como por exemplo, de oferecer ou receber beneficios
(presentes, entretenimento, hospitalidades) e até mesmo pecunia, para qualquer parceiro de
negdcios, que envolvam ou parecam envolver qualquer tipo de suborno ou outro tipo de propdsito
inadequado (Vaz & Mastrodi, 2021).

Um programa de compliance eficaz deve ser construido sobre uma fundacgéao sdlida de valores
éticos, para prevenir, detectar e punir condutas empresariais antiéticas (Vaz & Matrodi, 2021).

Ao submeter os entrevistados ao questionamento acerca da “existéncia de um Cddigo de
Condutas e Politicas de compliance, para que a empresa mantenha conformidade com a lei e a cultura
da integridade, visando a valorizacdo do comportamento ético”, ao que se esclareceu pelo

respondente R6 e R1:

R6 ... Alei todo mundo sabe que existe . .. cumprir hoje acaba sendo de carater individual .
. cada um tem ciéncia do que faz com a informa¢do, baseada na confianca de cada
colaborador. A empresa nao definiu regras e ndao adotou cédigo de condutas”. O R1 informa

gue . .. ndo foi criado nenhum codigo interno para que as pessoas sigam . . .

Pode-se dizer que o Cddigo de Conduta e Integridade é o instrumento de formaliza¢do dos
primeiros passos da organizacdo, na direcdo da integridade/conformidade da sua postura ante os

assuntos relacionados com a respectiva atuacdo da empresa. Nessa linha, se concluiu pela
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inexisténcia de um Cddigo de Condutas na organizac¢do, visando atender as conformidades legais e
adocao da cultura de integridade.

A adocdo de um cédigo de condutas e politicas de compliance é um documento inicial que
padroniza a forma de como a empresa ird se posicionar, diante de assuntos inerentes ao seu modelo
de negdcios. O Cdédigo sera um norteador de ages da alta administracdo e de seus interessados, na
conducdo das atividades da empresa e devera ser redigido de forma clara e acessivel, para todas as
politicas e procedimentos da empresa (Ribeiro, 2021).

Complementando essa assertiva a adogao de um cédigo de condutas, com base nos principios
éticos a serem adotados, assegura a organizacdo um padrao adequado, que ird valorizar seus negdcios
e suas relag0es, tanto na iniciativa privada quanto publica. A implementacdo desse pilar norteia os
demais fundamentos para que a organizagdo seja reconhecida como uma empresa integra, confiavel
e segura.

Imprescindivel, portanto, adotar um cddigo de posturas/ética uma vez que é a ferramenta que
aponta as posturas que deverao ser adotadas dentro da organizacao, em relacdo aos colaboradores e
clientes, parceiros, fornecedores. O documento deixa claro como os profissionais devem agir ao

representarem a empresa, registrar as boas praticas, regras e diretrizes que deverdo ser seguidas.

4.1.3 Compliance a LGPD em Tecnologias

A area de Tecnologia da Informacdo, na maioria dos casos, se inicia com o processo de
implantacdo de um sistema de gestdo de seguranca da informacgdo, uma vez que essa area é a mais
afetada pelas normas de segurancga. Para a adequacdo, necessario que a empresa implemente uma
politica interna de seguranca de dados, assim como ter conhecimento do uso das tecnologias e
processos produtivos, que demonstrem o cuidado adequado quanto a necessidade de prote¢do ao
risco de vazamento de dados (Neves et al., 2021).

Nessa fase, observando-se os pilares da LGPD, com relacdo a Tecnologia, elemento
indissociavel no tratamento de dados, que comporta um setor de Tecnologia da Informagao, que
assegurard o armazenamento dos dados colhidos e, a restricdo de seus acessos, com a adogdo de
autenticagdes.

Aos questionamentos quanto ao pilar Tecnologia, os respondentes se manifestaram:

R1...aempresatem a disposi¢do em sistema, denominado de ‘Quiver’, destinado a célculos
de produtos comercializados, financeiro, propostas . . . e o ‘Quiver Plus’, destinados a

producdo de relatdrios, de gestdo, apdlice, propostas (arquivos) . . . o sistema permite acesso
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aos usuarios, mediante senha, que fica registrado quem acessou e horario . . . a empresa paga
por més o sistema e suporte . .. de cada maquina, de colaborador, se utiliza para arquivos o
google drive, que armazena todas as informacgGes e nos dd uma seguranga . . . com relagdo as
informacdes.

R4 esclarece que . .. pelas informacgées que temos, sempre estdo atualizando . . . o pessoal da

Tl ..

Nos ultimos tempos, observa-se que o papel da Tecnologia da Informagdo vem se destacando
de forma exponencial nas empresas, sejam privadas ou publicas, uma vez que as novas tecnologias,
equalizam e propulsionam vantagem competitiva as empresas (Kanagusku & Lahr, 2022).

Dentre as boas praticas da LGPD, a privacidade deve ser um padrdo dos sistemas de tecnologia
da informacao, que afeta os processos dentro das empresas e a equipe de Tecnologia da Informacao,
gue necessita ter conhecimento sobre como agir e quando agir quando ocorrer uma violacdo a
privacidade.

O setor de Tecnologia da Informacao, responsavel pelas tecnologias utilizadas nas empresas,
precisa ter uma aproximag¢do com as outras areas para e monitorar o embasamento para utilizagdo
das tecnologias disponibilizadas.

O grande desafio da tecnologia da informacdo é entender a LGPD, quanto aos i) principios, ii)
bases legais; iii) funcionamento da lei na pratica, iv) pontos relevantes, para promover os ajustes
necessarios para atingir a conformidade (Kanagusku & Lahr, 2022).

Ao trazer os questionamentos relacionados a “investimentos em tecnologias para tratamento
de dados e, implementacdao dos programas de compliace voltadas a atender a LGPD, assim como a
possibilidade de os custos impactarem nessa implementag¢ao”, as perguntas foram respondidas com

os seguintes esclarecimentos:

R1... éfoi comentado sobre essa questdo, de ser feita uma contrata¢do de uma assessoria .

mas ndo sei se foi dado sequéncia . . . quanto aos custos, eu acredito que sim porque a
gente tem mais ou menos uma visdo de que seja algo simples e que ndo é . .. eu acredito que
o valor digamos assim, o custo que a gente possa ter para implementar uma tecnologia dessas
ou até mesmo ter uma assessoria com relagdo, acho que o custo em si dd uma assustada de

inicio . . . mas acredito que seja bem valido e é preciso, necessario.
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Enquanto R2 argumenta que ... ndo com a finalidade de prote¢do de dados ... assim
como, ndo tem conhecimento de investimentos e, os custos . .. ndo devem ser um fato que
vai impedir a implantagao.

R3 afirma que que a empresa ainda esta resistente a alteragdes, mudancas, ela
melhora até um ponto que ela perde o controle e elarecua. ..

R4, ...acho que os custos sdo altos para isso ... mas |4 na frente talvez ndo seja muito

alto . .. o que investir agora, vai colher os frutos.

Diante das assertivas obtidas junto aos respondentes, observa-se que ainda ndo ha
investimentos para implementagao dos programas, ao passo que, se constatou que os custos ndo
seriam um impeditivo.

Os investimentos para a implementacao de processos e tecnologias, assim como em pessoas,
certamente tem uma cifra expressiva. As empresas enfrentam a necessidade imperativa de investir
em seguranca da informacdo e compliance, para garantir a protecdao de dados pessoais, evitar
penalidades legais e fortalecer a confianga dos consumidores e parceiros (Santos, 2023).

Dentre, é necessaria a ado¢do de medidas técnicas e administrativas para proteger os dados

pessoais contra acessos nao autorizados, situagBes acidentais ou ilicitas de destruicdo, perda,

alteragdo, comunicacdo ou difusdo, segundo dispde o art. 46 da Lei 13.709/2018. Investir em
seguranca da informacdo é essencial para cumprir os requisitos e garantir a integridade e
confidencialidade dos dados, uma vez que essa é obrigatdria as organizagdes.

Os custos podem ser significativos, especialmente para pequenas e médias empresas. No
entanto, os custos por ndo investir em seguranca e enfrentar uma violagdo de dados, podem ser muito
maiores, tanto em termos financeiros, quanto de reputacdo da organizac¢do (Souza, 2024). Ainda, o
investimento na implementacdo de tecnologias avangadas, como criptografia, autenticagcao multifator
e sistemas de detecgdo e prevengao sao necessarios, e as empresas devem buscar solugdes para se
adaptarem as suas necessidades especificas, que possam ser escaladas de acordo com as suas
necessidades (Santos, 2023).

Ao questionar sob o ponto de Tecnologia e aspectos humanos, os respondentes foram
submetidos a diversas perguntas, para identificar se os colaboradores estao “familiarizados com a
utilizagdo de novas tecnologias” e, se esse fator “é um dificultador a implementacao”, ao que
responderam quanto ao “recebimento ou ndo de treinamentos para aplicacdo de novas tecnologias e
programas”, ainda que esse topico tenha sido apresentado no item 4.1.2.1, ao se questionar acerca

de treinamentos.
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R4 refere que. .. os colaboradores estdao familiarizados com novas tecnologias . . . mas ndo as
relacionadas a LGPD e que . . . sdo capacitados.

R1 acredita que . . . ainda tem bastante coisa a ser fomentada e colocada em pratica,

. . acredito que a gente vai ter que mudar bastante . . . a cultura da empresa . . . para

disseminar isso internamente e fazer com que os colaboradores entendam a necessidade . . .

R6 entende que os colaboradores estao familiarizados com novas tecnologias, mas . .

. de forma individualizada. . . Ao que esclareceu quanto ao recebimento de treinamentos . ..

internamente da empresa ndo . . . 0 que mais existe é quanto as proprias

companhias/seguradoras que vem atuando, para engajar nas corretoras algum procedimento,

partindo de informacdes recebidas externamente . . .

Dentre os aspectos de Tecnologia e Humanos, relacionados a conhecimento e novas
tecnologias, visando a implementacdo da LGPD no segmento, observa-se a caréncia de informacdes
neste tdpico. Inicialmente, de se destacar a conscientizacdo e treinamento dos colaboradores. A
conscientizagcdo em relagdo as ameacas de seguranca e boas praticas, como uma medida inicial para
a implementacdo das politicas de seguranca (Oliveira & Novais, 2024), sdo essenciais as organizagées.

Nessa linha, os treinamentos regulares, podem ajudar a reduzir o risco de ataques
cibernéticos, fornecendo informagdes sobre como identificar ameacgas, lidar com correspondéncias
eletronicas maliciosas, evitar a engenharia social, entre outras (Oliveira & Novais, 2024).

Com a entrada em vigor da LGPD, as empresas passam a ser responsaveis pela protegdo e
tratamento adequado dos dados pessoais coletados, sob pena de sofrerem san¢des e medidas de
responsabilizacao civil em caso de descumprimento.

Dessa forma, imprescindivel para as empresas investirem em sistemas e novas tecnologias,
adequados a suas necessidades, treinamentos especificos para seus colaboradores, a fim de garantir
que todos compreendam as exigéncias da LGPD e estejam preparados para as responsabilizacGes
associadas, visando integrar solucbes de seguranga e garantir que todos os sistemas estejam

protegidos contra ameacas emergentes (Tiossi & Argentina, 2023).

4.1.4 Compliance a LGPD quanto a Padronizagdo de Documentos

Na abordagem quando aos aspectos relacionados a compliance a LGPD em “padronizagao de
documentos” com a finalidade de identificar se “hd um mapeamento de riscos” onde a empresa
conhece os potenciais riscos e impactos para atingir seus objetivos, ao que se obteve os seguintes

esclarecimentos:
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R1 ... foi colocada essa questdao, mas nao foi feito nenhum mapeamento em saber indicar
onde é que estdo os principais riscos . . . com relagcdo as informag¢des dentro da empresa . . .,
segundo R1.

Acredita R2 que.. . . eu acho que isso é feito de forma superficial . .. R3 por suavez..
. eu acredito que ela saiba, mas ela ignora bastante essa informacgao, ainda esta muito na
confianga . . . ela tem conhecimento, mas ela ignora.

R6 por suavez, ... saber a empresa sabe . . . identifica posteriormente a situacdo . ..

existem varios setores que pode ocorrer (riscos). Até hoje ndo se adotou nada.

A necessidade de padroniza¢do de documentos na organizacdo é imprescindivel, uma vez que
se trata de uma ferramenta que permite o uso mais eficiente dos recursos, mantendo o ritmo de
producdo necessario. A principal ideia da padroniza¢do de documentos estd relacionada a um nivel de
comportamento uniforme, desde o fornecimento e coleta das informacGes confiaveis, até métodos
estruturados (Associacdo Brasileira de Normas Técnicas [ABNT], 2018).

O cumprimento de regras impostas pelas normas e atendidas pela organizagao, garantem que
uma vez criado um método melhor, toda a empresa o utilizard até a préxima inovagao, permitindo um
aumento de qualidade e produtividade, assim como a prdpria seguranga das informacdes.

Além disso, a padronizag¢do reduz o tempo de resposta em falhas e emergéncias, uma vez que
promove a economia em escala, para resultar em menor tempo de entrega a demanda do cliente. De
se mencionar que a documentacdo e padronizacdo além de reduzir o tempo de entrega, reduz as
chances de erros que podem ocorrer durante a elaboracdao de qualquer tipo de documento. A
padroniza¢do permite um aumento de qualidade e produtividade (ABNT, 2018).

A NBR I1SO 9001/2000, que dispde acerca dos Sistemas de Gestdo de Qualidade e seus
requisitos esclarece que a Norma promove a ado¢do de uma abordagem de processo para o
desenvolvimento, implementac¢do e melhoria da eficacia de um sistema de gestdo. A aplicagdo de um
sistema de processos em uma organizac¢do, junto com a identificacdo, interagGes desses processos e
sua gestdo, pode ser considerada como uma “abordagem de processos” (ABNT, 2000).

A padronizagao de documentos tem como uma das vantagens a agilidade nos processos, assim
como auxilia a manter os dados seguros, uma vez que nem todas as informagbes precisam ser de
conhecimento de todos na equipe e podem ter politicas de sigilo e restricGes importantes.

Estruturar documentos e informacgdes possibilita o aumento da produtividade, diminuicao de

erros e retrabalho, além de evitar a morosidade. Por fim, com a padronizagdo dos documentos a
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organizacao pode sentir os impactos positivos no momento da tomada de decisdes e de avaliagdo de
processos (Instituto Federal do Espirito Santo, 2016).

Necessario mencionar ainda, que o aparato documental serd capaz de minimizar riscos e
refletir completa e precisamente acerca da salde da empresa, demonstrando o bom uso dos recursos,
além ainda, de ser capaz de demonstrar que os objetivos estdao sendo alcangados, que os documentos

sao elaborados de maneira confidvel e que os regulamentos estdo sendo cumpridos.

4.1.5 Compliance a LGPD em Gestao de Processos

Ao caso, observa-se que ha preocupacgdes com relacdo aos envolvidos, mas pela auséncia de
orientacdes e informacgdes seguras, a diligéncia prévia ndo esta sendo aplicada.

Ao questionamento de aspectos técnicos ainda, ao responder acerca de verificar se “A
empresa ter por escrito a gestao de processos, quanto as praticas e métodos para adequagao a LGPD”,

obteve-se dos respondentes:

R6 ... que em principio ndo ha ainda nada acerca de LGPD, pois é uma coisa recente para
muitos. Ndo tem um roteiro descrito de como deve ser feito. A principio todos sabem fazer e
seguem a rotina para os mesmos casos. Mas 0s processos nao estao descritos”.

Ja R2 informa que . . . internamente eu acredito que ndo, mas alguns procedimentos
sdo seguidos até por informacdes que as prdprias seguradoras passam . .. mas um padrdo
internonao.. ..

Enquanto o respondente R3, ao reportar-se aos processos, esclarece que . . . ainda
muito pouco, assim ... vejo que a Unica coisa que eles estdo cuidando um pouco é com relagdo
as informacoes bancarias e CPF, que ndo estdo abertas. .. mas ndo ha uma descricdo de como
deve ser coletada a informacdo, que hoje é recebida tanto por e-mails (correspondéncia
eletronica), WhatsApp (aplicativo de mensagens) e telefone . . . é muito comum . ..

Os questionamentos supra, compreendem um dos pilares da LGPD, que é a Gestdo de
Processos, no que concerne as prdticas e métodos para adequac¢do, podendo ser listadas a
comunicagdo e organizagdo, conhecimentos dos direitos do titular, adesdo a privacidade, obtencdo de
consentimento, armazenamento de dados, construgdo de contratos, planos de respostas a infragao
relativa a violacdo de dados.

As empresas podem elaborar um plano de gestdo de processos que lhe seja util, e desde que

contemple todas as previsdes da LGPD.
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Nesse caso, observa-se que a organizacao nao definiu uma Gestao de Processos destinada a
protecdo de dados de seus envolvidos. As praticas adotadas quando da coleta dos dados, remete-se
a informagdes singelas, sem contexto de previsdo legal, apenas como base em breves orientagdes e
conhecimento préprio.

Segundo Castellanelli (2016), a gestdo por processos pode oportunizar grandes resultados
para a organizacdo, por intermédio da modelagem dos processos e sua melhoria continua, de acordo
com as expectativas organizacionais. Assim, a modelagem pode ser apresentada sob a forma de
fluxogramas, mapas, diagrames, e-book, cartilhas, etc. A proposta da autora é produzir um modelo no
gue tange a contemplar os processos em observancia a LGPD.

O Gerenciamento de Processos de Negdcios, como no presente estudo, requer uma mudanca
de mentalidade da organizacdo, pois com o gerenciamento dos processos, as organizagdes irdao
reconhecer seus processos, vislumbrar possibilidade de crescimento, todos com a observancia aos
procedimentos legais (Britto, 2016).

Existem diversas formas para representar ou mapear processos, sendo mais comuns o
fluxograma e os diagramas. Com o mapeamento, é possivel padronizar processos, verificar ndo
conformidades, documentar, entender, identificar e sugerir oportunidade de melhorias (Brasil, 2018).
“O uso de diagramas auxilia na visualizacdo de dimensdes importantes do processo, como suas
atividades, eventos, resultados, fluxo e agentes envolvidos, além de possibilitar ver no mesmo recorte
varias atividades encadeadas” (Lei n2 13.709/2018).

Para que a gestdo por processos seja implementada, é fundamental a realizacdo do
mapeamento de processos que permitird o estudo, o levantamento de informacgdes na execuc¢do do
trabalho e o entendimento das particularidades de cada setor. Tal mapeamento permite identificar
gargalos, atividades em duplicidade e retrabalho, auxiliando na identificagcdao de quais dreas participam
de determinados processos, agregando valor ou nao (Horbe et al., 2015).

Na sequéncia, ao abordar a “compliance a LGPD em Processos Internos”, se questionou aos
respondentes quanto a existéncia de “controles internos para a minimizagao de riscos, de forma a
possibilitar a transparéncia dos negdcios”, onde se obteve os seguintes comentarios: R1 “. . . olha

controle que eu saiba ndo tem ndo . ..”, enquanto:

Informa R3 que . . . a gente comegou tendo cuidados na informagdo de dados bancdrios . . .
acho que essa é a maior preocupacdo, de valor, dados bancarios, nota fiscal, mas mesmo
assim transita (na nuvem) e isso a gente tem acesso, todo mundo tem acesso . . . esse é o

problema. Até apouco tempo percebi que os acessos se limitaram a alguns departamentos, a
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parte da comissdo . . . que interessa sé a pessoa que esta recebendo . . . antigamente todo
mundo visualizava . . . 0s percentuais que recebia, quanto se trabalhava . . . entrava ali no
sistema . . . atualmente, quem estd fazendo (apurando) tem acesso geral e esta se limitando
0 acesso aos gestores. R6 refere que . . . hd orientagbes acerca dos cuidados com as

informacgdes, mas ainda assim o processo nado esta definido.

Ao caso a organizagdo nao definiu controles internos para a minimiza¢do de riscos, o que se
parece imprescindivel de acordo com as orientagdes e procedimentos de compliance.

A gestdo de riscos, tem como fungdo gerir os riscos e, nesse raciocinio, os riscos podem ser
definidos como os efeitos que causam incertezas ou imprevisibilidade para os processos, sejam
internos ou externos e podem trazer prejuizos a organizacdo. A forma de lidar com os riscos se da pela
gestdo, mensurando e combatendo esses efeitos, ou seja, agir antes que eles atinjam os resultados. A
gestdo de riscos se define por uma série de a¢des especificas voltadas a corre¢do de possiveis falhas
gue possam comprometer o negdcio empresarial (Cristovam & Bergamini, 2019).

Ao definir o risco, a NBR I1SO 31000 (2018) considera ser todo o efeito de incerteza nos
objetivos da organizacdo, sendo esse efeito um desvio em relagdo ao planejado, seja ele positivo ou
negativo. A incerteza é o estado, ainda que parcial, da deformacdo das informacd&es relacionadas ao
evento. O simples fato de existir uma atividade corporativa, abre-se a possibilidade de ocorrer
eventos, que constituem oportunidades para se obter vantagens (positivo) ou ameagas ao sucesso
(negativo)

Segundo Melo & Lima (2019) risco é um fato da vida corporativa e as empresas devem adotar
medidas para o seu gerenciamento. Ao gerenciar o risco esta-se a procura por eventos que possam
trazer consequéncias financeiras adversas para a organizagao e essa devera promover medidas para
salvaguardar a entidade dos riscos causados, prevenindo-os ou minimizando a sua ocorréncia.

Dessa forma, a existéncia de estdgios preponderantes para a gestado de riscos para o negdcio,
gue leva em consideracdo: i) a identificagdo do risco enfrentado pela empresa; ii) a medida do impacto
potencial do risco identificado; e iii) a decisdo se cada risco relevante pode ser minimizado (Fama et
al., 2002).

Segundo Brito (2007), como uma etapa do processo de tratamento aos riscos apds a
identificacdo e avaliacdo dos eventos considerados inaceitaveis pela organizagdo, segundo a
probabilidade de ocorréncia dos eventos. Diante de uma possivel resposta adequada, a organizagdo
avaliard o efeito sobre a possibilidade de ocorréncia e o impacto do risco, para que a resposta
selecionada, mantenha os riscos dentro da tolerancia desejada, ou seja: i) evitar, ii) reduzir (mitigar);

iii) compartilhar e, iv) aceitar os riscos.
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Ao mencionar a transparéncia, como um pilar do compliance, remonta-se a Teoria da
Legitimidade que nada mais é do que um mecanismo que apoia as organizacdes na implementacdo e
no desenvolvimento de divulgacGes sociais e ambientais, de forma voluntdria, com a finalidade de
cumprir a sua condi¢do social. As empresas entendem que para obter a legitimidade serad necessdrio
melhorar a sua cultura e imagem, frente ao publico externo. A Teoria da Legitimidade esta alicercada
com a Teoria Institucional que identifica as relages entre o individuo, a organizacdo e o ambiente.
Auxilia no entendimento do comportamento da organizacdo, quanto a implementacdo,
desenvolvimento e divulgacdo de suas diretrizes e politicas relacionadas a responsabilidade social e
ambiental (Carraro, 2020).

A transparéncia e a confianca sdo quesitos capazes de transmitir credibilidade e manter a
atratividade, ja que se observa uma evolu¢do da empresa, no que diz respeito a implementacdo de
instrumentos de ética, gestdo e controles, relacionados a transparéncia e profissionalizacdo da gestdo
(Carraro, 2020).

Nessa linha, como uma forma de os funciondrios e parceiros colaborar com a empresa, paraa
adocdo das praticas adequadas ao cumprimento da compliance a LGPD, e essa seja realmente efetiva,
a atingir os objetivos e identificar e punir as condutas inadequadas, utiliza-se da ferramenta conhecida
como “canal de denuncia”, que deve garantir confidencialidade e anonimato para que seja uma fonte
de identificacdo de fraudes.

Quando da abordagem sobre “canais de denuncia, onde sdo relatadas as violagGes ao
programa de compliance e LGPD e, se os colaboradores tém acesso e foram treinados de como devem
proceder”, ao mesmo tempo em que se indagou quanto “as investigacdes e adog¢do de corregles

quando identificadas as violagdes”, do que se obteve as seguintes informagdes:

Esclarece R6 que . . . nessa situagdo em especifico se houver uma questao, a propria geréncia
deve ser comunicada, para as providéncias e avaliar as repercussdes.

J4 R1, informa que . . . hoje ndo ha nenhum canal que abrange esse tema . . . sdo
realizadas algumas investiga¢des internas, quando identificadas violagGes e se adota um

procedimento para corregao, quando foro caso . ..

Extrai-se das respostas coletadas, que, na hipétese de haver vazamento de informagdes ou
outras infracGes, por parte dos colaboradores, dentro dos processos de gestdo, tais noticias sdo
repassadas aos gestores, para a adocdo das medidas cabiveis, ainda que ndo se tenha um canal

especifico previamente definido. Observa-se aqui, que o relato se reporta apenas a informac&es
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acerca de denuncias internas. Os canais de denuncia sdo imprescindiveis, pois é uma ferramenta
essencial para deteccao de fraudes e problemas de violagao aos procedimentos de compliance.

O Canal de Denuncia, pelos fundamentos do compliance, sdo uma solugdo encontrada para
qgue tanto empresas quanto seus colaboradores, consigam apontar as irregularidades dentro do
ambiente de trabalho.

Segundo Silva et al. (2016), existem dois tipos de denuncia: interna e externa. Quando o delito
é relatado para um canal dentro da organizacdo, a denuncia é interna. Se for relatado para um canal
fora da organizacdo, é considerada denuncia externa. A principal funcdo do canal de denuncia é
conectar diferentes envolvidos dentro de um modelo regulatdrio. O canal compreende um meio de
recepc¢do da comunicagdo de um ato irregular, que é a divulgacdo pelos membros da organizacdo, de
praticas ilegais, imorais ou ilegitimas, que funcionam sob o controle de seus empregadores, a pessoas
ou organizacGes que podem ser capazes de acdo sobre o objeto da denuncia.

Na auséncia de um canal de comunicacdo, os funcionarios que identificam algum ato de
ilegalidade, ndo divulgam, colocando em risco a propria organizacdo. Diversas sdo as contribuicGes do
canal de denuncia para as organizacGes: (i) Tornar a empresa mais protegida contra os eventos de
fraudes e comportamentos antiéticos; (ii) Fornecer transparéncia aos processos de negdcio e as
relagbes entre os diversos agentes da governanca; (iii) Inibir desvios de conduta e melhorar o
ambiente de trabalho; (iv) Suportar a atuacdo da Auditoria Interna com informacgdes relevantes,

atualizadas tempestivamente (Silva et al., 2020).

4.1.6 Perspectivas dos Respondentes quanto a ado¢do do Compliance a LGPD

Aos questionamentos acerca da “adogdao dos programas de compliance voltados ao
cumprimento da LGPD” e se essa “promovera uma cultura organizacional e uma gestao de processos,

eficaz”, ao que se obteve:

R6 ao se reportar aos processos, refere que serdo . .. mais organizados . . . uma forma mais
facil de trabalhar . . . ficarda bem melhor. Ao que esclarece o R5 . .. eu acredito que sim . ..
mas tem que vir uma coisa bem feita, bem estruturada, porque vir como bdsico aqui ndo vai
dar certo e aos processos ... quanto mais os processos forem conduzidos de uma forma
correta, acabam gerando uma gestdo mais eficaz. Sem duvida gera uma melhora.

R2 argumenta que . . . Ah isso sem duvida, até porque tem que promover uma

mudanca tanto comportamental como funcional. Vocé vai ter procedimentos que vao exigir .

58



Mestrad
om Sistemas ;) & ¥

L - Q
Produtivos pd UnC unesc univille

PPGSP - Programa Associado

. . digamos mais atencdo da parte de cada um, mas eu acho que é possivel, vidvel . . . vai
impactar de alguma forma e por fim, se a adocdo dos programas vai gerar eficiéncia ... sem
duvidas.

Observa-se que os respondentes sdo unanimes ao concluir que a ado¢do dos programas de
compliance, aplicados a LGPD, ird gerar comprometimento junto aos colaboradores, assim como ira
oportunizar uma padronizagdo de processos, ndo deixando margem a procedimentos individualizados
e, uma gestdo eficiente.

Apds a finalizagdo da analise tomadas as entrevistas e os fundamentos da compliance a LGPD,
pode-se ampliar a discussdao ao se relacionar as categorias, com a finalidade de apresentar os
resultados nos paragrafos a seguir.

A implementacdo da LGPD nas organizac¢Oes é essencial por vdrias motivacdes, tanto legais,
guanto estratégicas e, dentre elas pode-se indicar a i) prépria conformidade, vez que a LGPD estd em
vigor e o seu descumprimento implicard em sancGes, ii) a protecdo da reputacdo da empresa, que
adota condutas de privacidade e seguranga, iii) a adocdo de medidas de seguranca para a protecdo de
dados; iv) diferencial competitivo da empresa, atraindo clientes que priorizam a seguranca e
privacidade de suas informacgdes, v) operagdo mais eficiente, vi) evitar litigios e demandas judiciais e,
vii) preparacao da empresa para as futuras regulamentac¢des e mudangas no cendrio legal.

Na andlise da compliance a LGPD em estratégias e gestdo, uma vez obtidas as respostas dos
entrevistados, observou-se a necessidade de se iniciar um programa, desde a forma mais basica, com
afinalidade de trazer conceitos iniciais acerca das previsées, ao mesmo tempo em que se oportunizara
a devida implementacdo, para atendimento a legislacéo.

As estratégias de gestdo em um ambiente organizacional, que ainda ndo implementaram
programas de conformidade com a Lei Geral de Protecao de Dados, se faz necessario identificar quais
serdo os desafios, as oportunidades e as etapas fundamentais para a adog¢do das conformidades.
Imprescindivel um diagndstico inicial, para identificar os processos que envolvem o tratamento de
dados, assim como a identificacdo dos riscos e sua avaliagdo, com as politicas internas e praticas de
controles ja existentes.

Ao promover uma estratégia de gestdo, a adocdo dos pilares ja previstos nas abordagens supra
indicadas, serdo imprescindiveis para concluir que o comprometimento da alta gestdo deve ser uma
prioridade estratégica, que inclui apoio em termos humanos, de recursos financeiros e tecnoldgicos.
Assim como a organizacdo e alta gestdo devem primar pela conformidade a LGPD, os seus

colaboradores, fornecedores, representantes (externos), devem igualmente adotar a cultura da
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empresa, objetivando manter uma reputacdo adequada e principalmente, visando minimizar riscos.
O pilar da dupla diligéncia se faz necessario, para que o segmento do estudo de caso em andlise, adote
com mais rigor, com relagao as companhias seguradoras, uma vez que essas, podem ter sua solvéncia
comprometida e consequentemente, ndo conseguir honrar os seus contratos.

O compliance a LGPD em pessoas e ambientes, tem por finalidade identificar as praticas
adotadas pela organizagdo, quanto ao treinamento de sua equipe, oportunizando-se igualmente, um
ambiente adequado para que todos consigam laborar e conviver, em uma cultura de conformidade.
A capacitagdao dos colaboradores, mediante treinamentos, visa incutir acerca da importancia da
protecdo dos dados pessoais dos seus titulares, os principios da LGPD, as obrigacdes e
responsabilizacdo da empresa, medidas de seguranca e, consequéncias quando do descumprimento
da lei, assim como procedimentos diante de incidentes de seguranga ou vazamento de dados.

Observou-se que a organizacdao estudada promove a inclusdo e diversidade entre seus
colaboradores e fornecedores. O ambiente de trabalho oportuniza a inclusdao, desde o processo
seletivo de admissdo, durante o desempenho de suas atividades, até o momento no desligamento do
colaborador, quando for o caso.

A promocao da diversidade e inclusdo social, ndo encontra mais campo para discrimina¢do. A
adogdo de estratégias para promover um ambiente adequado, com iniciativas nos programas de
compliance antidiscriminatdrio, para garantia dos direitos fundamentais, para combater a
discriminagdo é medida que se impde.

Ao abordar a cultura organizacional e ética, como fundamentos a serem promovidos, na
atividade organizacional, que impde deveres e responsabilidades aos administradores e
colaboradores, em a¢des cuidadosas e diligentes que todo homem probo deve empregar na realizagao
de suas atividades.

Um programa eficaz de compliance a Lei Geral de Protecao de Dados, devera ser construido
com fundamentos sélidos de valores éticos, para prevenir, detectar e punir condutas antiéticas. Com
a adoc¢do de um cédigo de condutas e politicas de conformidade a empresa adotard uma padronizagao
para as suas acoes, relacionadas ao seu negdcio. Nessa linha, com as previsdes éticas, se assegura a
organizacao, um padrdo adequado, que ird valorizar a sua organizacdo e suas relagGes, que passara a
ser reconhecida como segura e confiavel.

Ao discorrer acerca de tecnologias da informagdo, observa-se que essa é a area mais afetada
pelas normas de seguranca. A tecnologia é um pilar da Lei Geral de Protecdo de Dados, indissociavel
no tratamento de dados, uma vez que ira assegurar o adequado armazenamento dos dados colhidos

e a restricao de acessos, com a finalidade de evitar riscos de vazamento e destinacao irregular.
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O papel da tecnologia da informacao se destaca de forma exponencial nas empresas, tendo
em vista que impulsionam vantagens competitivas. As boas praticas, visando privacidade nos
processos, oportuniza o conhecimento sobre como e quando agir, diante de uma viola¢cdo de dados.
Como desafio, as tecnologias precisam estar adequadas visando o cumprimento da legislacdo, para
atingir a conformidade. Isso tudo implica em investimentos, tanto em tecnologias — equipamentos,
guanto em programas de compliance visando atender a LGPD e treinamento de colaboradores.

Ao se utilizar a compliance a LGPD na padronizagao dos documentos, pode-se mapear os riscos
e, via de consequéncia, permitir o uso mais eficiente dos recursos. Ademais, a padroniza¢do esta
relacionada a um comportamento uniforme, com informagdes confidveis e estruturadas, permitindo
um aumento de qualidade e produtividade.

Na gestdo de processos, tomando-se por referéncia a conformidade em relacdo a Lei Geral de
Protecdo de Dados, oportunizara melhores resultados para a organizacdo. Muitas vezes, como no
presente estudo, requer uma mudanca de mentalidade da organizagao, para reconhecer e vislumbrar
possibilidades de crescimento. A padronizacdo dos processos permitird a verificagdo de ndo
conformidades, documentar, entender, identificar e sugerir melhorias.

Dentro da gestao dos riscos, esta pode ser definida por uma série de a¢des voltadas a correcao
de possiveis falhas que possam comprometer os negdcios da empresa. Esses riscos podem gerar
consequéncias financeiras a empresa, que deve preveni-lo minimizando a sua ocorréncia. De igual
forma, necessario que os colaboradores estejam aptos a denunciar as irregularidades, para nao
comprometer a prépria empresa.

Ao que se conclui, todos os pilares devem ser observados e implementados, de forma
integrada em empresas corretoras de seguros, tendo em vista que estdo vinculados entre si. Se
aplicado de forma isolada, observando parcialmente um ou outro requisito, o entendimento quanto
a compliance a LGPD nado atingird os seus objetivos legais e deixard a empresa a margem de um
programa legal, que ja se encontra em vigor e, consequentemente, passivel de cumprimento.

A adogado conjunta da conformidade a Lei Geral de Prote¢do de Dados em empresas corretoras
de seguros é fundamental. O segmento coleta dados pessoais e dados pessoais sensiveis, utiliza-os e
replica, possibilitando o vazamento desses e, possivelmente responsabilizagdes.

O presente estudo identificou as limitacdes da empresa e, em face dessa conclusio, prop6s

orientag¢Oes basicas a serem seguidas.

4.2 APLICABILIDADE DO ESTUDO
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O estudo realizado com fundamento na Compliance a Lei Geral de Protecdo de Dados em
empresas corretoras de seguros, identificou caracteristicas do segmento e a necessidade premente
de implementacdo das conformidades a LGPD. As informacgdes coletadas na empresa proporcionaram
atingir os objetivos da pesquisa, tendo em vista que dentre esses, a proposi¢ao de orientagdes com
elaboragdao de material destinado ao segmento, acerca do tema em estudo. Nessa linha, a proposta
compreendeu a elaboracdo de um e-book, com orientag¢des iniciais a empresa, assim como uma
assessoria continua, para se atender as disposi¢des previstas na legislacdo.

As contribuicGes que a pesquisa trouxe a empresa no ambito de sua matriz, assim como a
propagacdo entre as filiais e fornecedores, se mostra de grande utilidade e aceitacdo. A prdpria
empresa identificava caréncias e limitacbes na implementacdo da LGPD, vindo a pesquisa,
inicialmente, alertar acerca das necessidades e em segundo momento, fornecer subsidios para a
adocao das disposicoes.

O presente estudo resultante da pesquisa, terd sua insercdo além do territdrio local, uma vez
que a dissertacdo e o e-book, serdao encaminhados ao SINCOR - Sindicato dos Corretores de Seguro
do Estado de Santa Catarina, onde sera disponibilizado o acesso, com orientaces basicas a todos os
associados e, posteriormente, com assessoria especifica para o segmento.

O Programa de Pds-Graduacdo em Sistemas Produtivos (PPGSP), oportuniza aos seus
mestrandos, oriundos das mais diversas dreas de graduagdo e conhecimento, a possibilidade de
desenvolver seus estudos e a aplicabilidade desses, replicando o seu aprendizado para que se atinja a
propria fungdo social, ampliando para as mais diversas areas o resultado de suas pesquisas.

Ainternacionaliza¢do da pesquisa ja se mostra necessaria e desejavel, para que se implemente
a conformidade a Lei Geral de Protecdo de Dados, com propostas ja adicionadas acerca de
investimentos em novas tecnologias, treinamentos, assessoria continua, além de todas as medidas

previstas.

5 CONSIDERAGOES FINAIS

A compliance aplicada a Lei Geral de Protecdo de Dados em empresas corretoras de seguros
é fundamental para a protecdo dos dados pessoais coletados, para as finalidades previamente
definidas na organizacao.

Dentre os principais desafios que se apresentam é a complexidade e sofisticagdo das ameacas
a seguranca dos dados pessoais e nessa linha, com a tendéncia a digitalizacdo dos processos, como
uma ferramenta para a geracdo de dados, armazenamento e compartilhamento, deve-se adotar
meios para assegurar a prote¢do adequada.
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As empresas corretoras de seguros, que ainda ndo implementaram as conformidades em face
da LGPD, devem se organizar de forma a adotar um programa de compliance bem estruturado, para
identificar os riscos e a¢des preventivas.

O problema proposto para este estudo compreendeu o atendimento de um segmento
organizacional — corretoras de seguros, que coletam dados pessoais e dados pessoais sensiveis de seus
clientes, para a intermediacdo de contratos de seguro, onde esses dados sdo replicados em diversas
oportunidades, sem o tratamento adequado, conforme a legislacao dispde.

A problematizagdao compreende a indagag¢do quanto a aplicagao de programas de compliance
a Lei Geral de Protecdo de Dados e sua aplicagdo em corretoras de seguros, de forma a proteger os
dados pessoais, de conformidade com a legislagdo, o que foi verificado quanto fundamental a sua
implementacao.

Como objetivo geral, a proposicdo de um programa baseado nas diretivas do Compliance a
Lei Geral de Protecdo de Dados, para aplicacdo em empresas corretoras de seguros, que foi atendido,
com a elaboracdao de um e-book, com orientacdes gerais sobre a Lei Geral de Protecao de Dados e
inclusdo de informacdes especificas ao segmento. Nessa linha, ainda se prop6s modelos de termos de
consentimento, para colher junto aos interessados, a sua concordancia com a coleta, armazenamento
e utilizacdo especifica.

Para se chegar a conclusdo quanto ao objetivo geral, e se o mesmo fora atendido, pesquisou-
se a legislacdo aplicada a espécie, assim como doutrinas acerca do tema, culminando com entrevista
semiestruturada, para conhecer as deficiéncias do segmento e, ato continuo, propor alternativas para
aplicacdo das disposicdes legais previstas. Observou-se que a empresa corretora de seguro estudada,
sob a forma de estudo de caso, ainda ndao adotou os procedimentos legais, e ndo se encontra inserida
dentro das conformidades de compliance a LGPD.

Partindo dessas premissas, houve a necessidade de se promover uma pesquisa bibliografica
acerca dos institutos da compliance e LGPD, tomando-se os seus pilares norteadores como
fundamento para a discussdo. Uma vez identificados, elaborou-se um roteiro de uma pesquisa
semiestruturada, para aplicagdo em campo, na organizac¢do indicada.

Em que pese o esforgo dos respondentes, quanto aos questionamentos, observou-se que os
mesmos tém conhecimento singelo acerca da legislacdo e aplicacdo dos procedimentos, com a
obtencdo de referidos conhecimento de forma externa e individualizada, ou seja, ndao decorrentes de

orientagdes da propria empresa.
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Nesse sentido, no primeiro objetivo especifico buscou-se na literatura e legislagdo as
disposicGes acerca das conformidades previstas em programas de compliance nas organizagdes,
identificando-se os pilares reguladores da conformidade.

No segundo objetivo especifico, buscou-se demonstrar o programa de compliance, assim
como os requisitos da Lei Geral de Prote¢do de Dados, para indicar as mudangas necessarias na
empresa corretora de seguros.

Diante das limitacdes identificadas, entendeu-se pela necessidade de fornecer as orientagdes
ao segmento, por intermédio de um e-book, associado ao fornecimento de assessoria profissional,
para adoc¢do dos requisitos iniciais para implementacao de programas de compliance a LGPD, de forma
integrada.

No terceiro e ultimo objetivo especifico, a elaboragdo de um e-book, com orientagdes sobre
a adocgdo dos programas, para o segmento, o que foi atendido, conforme se extrai do Apéndice a esse
trabalho.

O material produzido tera por finalidade iniciar um processo de adequacdo em conformidade
com a Lei Geral de Protecdo de Dados, observando-se todos os requisitos técnicos para gestdo de
processos e pessoas, tecnologias e promoc¢do de mudancas na cultura organizacional da empresa.

Com as orientagGes apresentadas, assim como uma assessoria e implementacdo em novas
tecnologias, entendeu-se que os primeiros passos para a conformidade serdo supridos. Na sequéncia,
uma vez implementados, necessaria a continuidade das melhorias dos procedimentos, tendo em vista
a constante evolugdo tecnoldgica e da propria legislagao.

Ao orientar o segmento de corretoras de seguro, quanto a implementac¢ao de conformidade
e Lei Geral de Protecdo de Dados, se verifica a importancia do estudo e seu carater inovador, tendo
em vista que o segmento possui grande caréncia e auséncia desse tipo de prestacdo de servigos.

O programa de Pés-Graduagao em Sistemas Produtivos, em seu carater interdisciplinar,
oportunizou a aprendizagem além dos meros conceitos acerca do tema. Estimulou que o produto dos
estudos tivesse a sua aplicabilidade, tanto na questdo envolvendo os préprios conhecimentos obtidos,
como a transformacgdo desse conhecido em aplicabilidade social.

A producdo desse estudo acompanha o programa de Pés-Graduagdo em Sistema Produtivos,
uma vez que atende o requisito da aplicabilidade do estudo e sua interdisciplinaridade. Desenvolve
relagdo em diversos ramos da area do Direito, tais como Direito Empresarial, Direito Civil
(responsabilidade civil), Direito Penal (infracGes penalidades), Direito Constitucional (violacdo de

direitos e garantias individuais), além das areas de Administracdo e Sistemas de Informacao.
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O estudo sobre as tematicas de compliance a LGPD permitiram melhor compreensdo e
aplicacdo da legislacdo, quanto as exigéncias de procedimentos que visam o cumprimento de regras
guanto a protecdo de dados pessoais.

No segmento de corretoras de seguro, em primeiro momento, que utiliza os dados pessoais
do individuo para formalizar contratos de seguro, o faz sob a forma de obter os dados pessoais, que
serdo usados para a contratacdao do seguro. A coleta dos dados, na maioria das vezes é realizada
informalmente, com a obtencdo dos mesmos por intermédio de telefone, correio eletrénico e
aplicativos de mensagens, o que fragiliza o sigilo das informacdes.

Em segundo momento, essas informacgdes sdo repassadas as Companhias Seguradoras, que
efetivam os contratos de seguro, utilizando igualmente as informacdes coletadas. Assim, o individuo
tera suas informacdes acessiveis e repassadas sem que haja preocupacdo com a sua preservagao.

Alegislagcdo de compliance a LPGD, de forma integrada visa orientar e, uma vez implementada,
proteger esses dados utilizados, para que ndo fiquem expostos e possam ser usados de forma
inadequada e para fins diversos.

Ao analisar o impacto econdémico, verifica-se a relevancia do estudo, uma vez que os
fundamentos das atividades exploradas por corretoras de seguros, tem sua repercussao em varios
aspectos, tais como o segurado, que contrata o seguro para obter uma proteg¢do a sua vida, seus bens
ou patrimonio; a corretora de seguros, que tem sua fonte de renda na intermedia¢do dos contratos e
aufere a comissdo sobre os contratos firmados; e, as seguradoras, para as quais é encaminhado o
prémio do seguro, para fazer frente as possiveis indenizacdes. Toda a cadeia de envolvidos retrata
uma parcela do impacto econémico.

Por outro norte, é possivel ainda analisar aspectos de impacto econdmico, quando do
vazamento de dados pessoais ou a sua utilizagdo de forma inadequada, que poderd gerar 6nus de
responsabilidade civil, com indeniza¢des. Além dessa possibilidade, o préprio Estado podera aplicar
penalidades, previstas na legislacdo, que podem incluir percep¢do econdmica. Esses impactos
poderdo comprometer os ativos desse segmento organizacional.

Quanto ao impacto social, pode-se registrar que as condutas adequadas uma vez positivadas
e exigidas pelo Estado, sob a forma de legislacdo que regula os procedimentos, gerard na sociedade
uma consciéncia quanto a adoc¢do de condutas éticas. Tomar-se-a por adequado, por parte de
qualquer individuo, utilizar os dados de forma correta, protege-los e impedir que sejam destinados a
fins diversos.

Assim, a repercussao social da conduta ética serd adotada como uma “conduta normal”

inerente a qualquer atividade, sendo internalizada de forma a alterar toda a cultura da organizacao.
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Quanto ao impacto cultural pode-se argumentar na mesma linha. Ao adotar condutas
corretas, éticas, essas fardo parte da propria cultura empresarial e individual, onde ndo se cogitara
usar de informagdes obtidas na boa-fé das relagdes contratuais, para finalidades diversas.

Para trabalhos futuros, sugere-se a analise em empresas/organizacdes do segmento de
corretoras de seguros, que ja adotaram as conformidades quanto a implementacdo dos requisitos da
Lei Geral de Protecao de Dados, para identificar em uma segunda fase, e avaliar se os procedimentos
que estdo sendo adotados atendem a conformidade e atingem a finalidade de protecdo dos dados
pessoais dos interessados.

Sugere-se que sejam desenvolvidos trabalhos que retomem o tema, vislumbrando as novas
tecnologias que evoluem constantemente os processos, assim como se a implementagdo das

conformidades a LGPD, transformaram o segmento quanto a cultura organizacional.
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APENDICE A — CARTA DE APRESENTACAO

PPGSP — PROGRAMA DE POS-GRADUAGAO EM SISTEMAS PRODUTIVOS
COMPLIANCE A LEI GERAL DE PROTEGAO DE DADOS (LGPD) EM EMPRESAS CORRETORAS DE
SEGURO

Sou aluna do Mestrado Académico em Sistemas Produtivos que ocorre através da associa¢do entre as
universidades UNIPLAC, UNC, UNESC e UNIVILLE. Estou fazendo uma pesquisa que tem como objetivo
geral: Verificar como os programas de Compliance a Lei Geral de Protecdo de Dados, devem ser
aplicados as empresas corretoras de seguros. Esta pesquisa tem como finalidade exclusiva um estudo
cientifico e, desta forma, visa buscar resultados que possam contribuir para o desenvolvimento dessa
modalidade empresarial. As informagdes sdo confidenciais. A pesquisa nao ira lhe trazer qualquer

prejuizo e estamos a disposicdo para esclarecer qualquer duvida.

Agradecemos antecipadamente sua colaboragao!

Mestrando: Maristela Heinen Gehelen
Telefone: (49) 99127-6722/(49) 3444-7334
Orientador: Prof. Dr. Jacir Favretto.

Co-Orientador: Prof. Dr. Silvio Parodi Oliveira Camilo
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APENDICE B — ROTEIRO DE ENTREVISTA — GESTORES E COLABORADORES

Dados e Orientagdes

Nome do entrevistado:
Empresa:

Data da entrevista:
Horario de inicio:

Horario de encerramento:
Local da entrevista:

Contato Inicial
e Agradecer pela disponibilidade em receber o pesquisador;
Apresentar os objetivos da pesquisa;
Explicar as informacgdes contidas no Termo de Consentimento Livre e Esclarecido;
Solicitar a assinatura do Termo de Consentimento Livre e Esclarecido;
Entregar uma via do TCLE assinada ao entrevistado.
Iniciar a gravagao.

Qualificagdo e Historico Profissional

Idade:

Género:

Formacdo académica:

Cargo atual:

Tempo de experiéncia profissional relacionada ao tema:

Bloco 1 — Aspectos técnicos
Compliance a LGPD em Estratégia e Gestao

1) H&a o comprometimento e apoio da alta gestdo com a ética e integridade? Comente.

2) Ha investigacdo de histdrico de fornecedores, representantes, distribuidores externos para
verificar se a cultura da empresa condiz com a pesquisa da sua empresa, em relagdo ao
compliance e LGPD?

3) A empresatem descrito a gestdo de processos, quanto as praticas e métodos para adequagao
da LGPD?

Compliance a LGPD em Pessoas e Ambientes
4) Os colaboradores recebem treinamento e comunicag¢des visando a cultura do compliance e
LGPD, com defini¢cdo de suas funcdes e responsabilidades? Como acontece os treinamentos?
5) Ha diversidade e inclusdo no ambiente de trabalho? Exemplifique.
6) Aempresaadota condutas quanto aos aspectos da cultura organizacional e ética no ambiente
de trabalho? Exemplifique.

Compliance a LGPD em Padronizagao de Documentos

7) Ha um mapeamento de riscos (onde a empresa conhece os potenciais riscos e impactos para
atingir seus objetivos? Exemplifique.
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8) Ha um cddigo de conduta e politicas de compliance, para que a empresa mantenha
conformidades com a lei e cultura de integridade, visando a valorizacdo do comportamento
ético? E conhecido por todos?

Compliance a LGPD em Processos Internos

9) Ha controles internos para a minimiza¢do de riscos, de forma a possibilitar a transparéncia
dos negécios? Comente sobre quais existem.

10) Ha canais de denlncia, onde sdo relatadas as violagdes ao programa de compliance e LGPD?
Os colaboradores tem acesso e foram treinamentos sobre o funcionamento?

11) Sao realizadas investigacOes internas quando identificadas as violagGes na pergunta anterior,
assim como a adogdo de corre¢des e penalidades quando for o caso? Qual é o fluxo seguido?

12) A empresa investe em tecnologias para tratamento de dados de seus clientes, colaboradores
e externos?

13) A empresa faz investimento financeiro previsto para a implementacdo dos programas de
compliance voltadas a atender a LGPD?

14) Atualmente, os custos de implantacdo das tecnologias sdo fatores que impedem a evolucgdo
do processo de implementacdo de programas de compliance voltados a LGPD?

Bloco 2 — Aspectos humanos

1) Os colaboradores sdo familiarizados com a utilizagdo de novas tecnologias voltadas para
LGPD?

2) Ha dificuldades internas para a implantagao de novas tecnologias em fung¢do da dificuldade
técnica dos colaboradores?

3) Os colaboradores recebem(rdo) treinamento para a aplicagdio de novas tecnologias e
programas, visando os programas de compliance a LGPD?

4) Na sua opinido a adoc¢do dos programas de compliance voltados ao cumprimento da LGPD
promovera uma cultura organizacional voltada a transparéncia e condutas éticas? Comente.

5) Na sua opinido, a adog¢do dos programas de compliance voltadas a LGPD promovera uma
gestdo de processos eficaz? Comente.

6) Vocé é convidado a participar de discussGes acerca de compliance e LGPD nos processos da
empresa.

Fechamento

e Agradecer pela disponibilidade em receber o pesquisador;

e Revisitar os objetivos da pesquisa e pedir se ha informacgdes que o entrevistado gostaria de
comentar.

e Dizer de que a entrevista, apds transcrita, serd devolvida para que faga alguma consideragao
e/ou ajuste.

e Preencher o horério final no quadro inicial do roteiro.

e Agradecer novamente e finalizar.

e Encerrar a gravagdo.
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APENDICE C - MODELO DE TCLE

Resolugdo n2 466/2012
TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO - TCLE

Vocé estd sendo convidado(a) a participar, de forma voluntdrio(a) da pesquisa intitulada
“COMPLIANCE BASEADO NA LEI GERAL DE PROTEGAO DE DADOS (LGPD) EM EMPRESAS
CORRETORAS DE SEGURO”, conduzida pela mestranda Maristela Heinen Gehelen. O objetivo principal
do presente estudo é verificar como os programas de compliance a Lei Geral de Protecdo de Dados,
devem ser aplicados as empresas corretoras de seguro. Aceitando participar desta pesquisa o(a) Sr(a)
participara de uma entrevista, onde falard sobre o cumprimento de regras/legislacdo acerca da
protecdo de dados pessoais e dados pessoais sensiveis na empresa em que atua. Sua participacdo ndo
é obrigatéria e a qualquer momento poderd desistir e retirar seu consentimento. Sua recusa,
desisténcia ou retirada de consentimento ndo acarretara prejuizos. Destaca-se que a entrevista sera
gravada e seu conteudo transcrito. A identidade de todos os participantes sera preservada e mantida
em sigilo. Com a sua concordancia em participar desta pesquisa, assinar ao final deste documento,
que possui duas vias, de igual teor, e a outra, do pesquisador responsavel/coordenador da pesquisa.
Seguem os telefones e o endereco institucional do pesquisador responsavel e do Comité de Etica em
Pesquisa — CEP, da Universidade do Planalto Catarinense (UNIPLAC), com endereco na Av. Castelo
Branco, n? 170, Bloco 1, Sala 1226, Lages, Santa Catarina, telefone (49) 3251-1086, eOmail:
cep@uniplaclages.edu.br. onde podera esclarecer suas duvidas sobre o projeto e sua participa¢do, em
qualguer momento. Nao ha quaisquer riscos para a participacdo deste estudo.

Todo participante recebera retorno deste estudo através de uma devolutiva com data a ser
agendada e podera solicitar esclarecimentos sempre que houver duvidas. A pesquisadora responsavel
por esta pesquisa sera a Professora e Advogada Maristela Heinen Gehelen, Mestranda do Programa
de Pés Gradugdo em Sistemas Produtivos (PPGSP), de forma associada entre as Universidades
UNIPLAC, UNIVILE, UNESC e UNC, orientada pelo Prof. Dr. Jacir Favretto e Coorientada pelo Prof. Dr.
Silvio Parodi Oliveira Camilo. Para esclarecimentos referentes a pesquisa, segue o contato da
pesquisadora (49) 99127-6722, (49) 3444-7334 e e-mail: gehelen@concordia.psi.br ou
martistelag@unc.br.

Eu declaro estar ciente a
respeito das informacgdes que li, descrevendo o estudo e sua finalidade, e concordo em participar
voluntariamente da pesquisa.

Lages-SC, de de 2023.

Assinatura do(a) participante:

Assinatura da Pesquisadora:
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APENDICE D — COMPLIANCE A LEI GERAL DE PROTEGAO DE DADOS (LGPD) APLICADA EM
EMPRESAS CORRETORAS DE SEGURO - (E-BOOK)
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